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Federated Authentication Service 2206

Cette version de Federated Authentication Service (FAS) inclut les nouvelles fonctionnalités

suivantes :

» Enregistrement pour les serveurs FAS. Le flux d’enregistrement Citrix Cloud™ pour les
serveurs Federated Authentication Service (FAS) a été mis a jour afin d’offrir une expérience

utilisateur cohérente et d’'améliorer la posture de sécurité des serveurs FAS.

Le nouveau service d’enregistrement pour FAS élimine la nécessité d’ouvrir un nouveau
navigateur sur le serveur. Le service d’enregistrement offre une expérience utilisateur sur site
cohérente avec les autres produits Citrix sur site, améliore la posture de sécurité des serveurs
FAS et réduit la configuration de I'administrateur sur les serveurs FAS. Pour plus

d’informations, consultez Se connecter a Citrix Cloud.

o Améliorations des journaux d’événements. De nouveaux journaux d'événements FAS ont
été ajoutés. Pour plus de détails sur ces journaux d’événements, consultez Journaux

d’événements FAS.

Pour plus d’'informations sur les correctifs, consultez Problemes résolus.
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Service d'authentification fédérée 2206

Cette version du Service d'authentification fédérée (FAS) inclut les nouvelles fonctionnalités

suivantes :

» Enregistrement pour les serveurs FAS. Mise a jour du flux d'enregistrement Citrix Cloud™
pour les serveurs du Service d'authentification fédérée (FAS) afin d'offrir une expérience

utilisateur cohérente et d'améliorer la posture de sécurité des serveurs FAS.

Le nouveau service d'enregistrement pour FAS élimine la nécessité d'ouvrir un nouveau
navigateur sur le serveur. Le service d'enregistrement offre une expérience utilisateur sur site
cohérente avec les autres produits Citrix sur site, améliore la posture de sécurité des serveurs
FAS et réduit la configuration administrateur sur les serveurs FAS. Pour plus d'informations,

consultez Se connecter a Citrix Cloud.

e Améliorations des journaux d'événements. Ajout de nouveaux journaux d'événements FAS.

Pour plus de détails sur ces journaux d'événements, consultez Journaux d'événements FAS.

Pour plus d'informations sur les corrections de bogues, consultez Problémes résolus.

Problemes résolus

Aucun probléme n'a été résolu dans Federated Authentication Service 2206.

Problemes connus

Il n'y a aucun probléme connu dans Federated Authentication Service 2206.

L'avertissement suivant s’applique a toute solution de contournement suggérant de modifier une

entrée de registre :
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AVERTISSEMENT :

Toute utilisation incorrecte de I'Editeur du Registre peut générer des problémes sérieux,

pouvant vous obliger a réinstaller votre systeme d’exploitation. Citrix ne peut garantir que les
problémes résultant d’'une mauvaise utilisation de I'Editeur du Registre puissent étre résolus.
Vous utilisez I'Editeur du Registre a vos propres risques. Veillez a sauvegarder le registre

avant de le modifier.

Avis de tiers

Cette version du service d'authentification fédérée peut inclure des logiciels tiers sous licence

selon les termes définis dans les documents suivants :

 Avis de tiers de Citrix Virtual Apps and Desktops(/fr-fr/citrix-virtual-apps-desktops/downloads/

third-party-notices-apps-and-desktops.pdf) (Téléchargement PDF)

« Divulgations de logiciels non commerciaux pour FlexNet Publisher 2017 (11.15.0.0)(/fr-fr/citrix-
virtual-apps-desktops/downloads/fnp-licensing-11-15-0-ncsd-summary.pdf) (Téléchargement
PDF)

» Supplément de documentation FlexNet Publisher Logiciels tiers et open source utilisés dans
FlexNet Publisher 11.15.0(/fr-fr/citrix-virtual-apps-desktops/downloads/fnp-licensing-11-15-0-

opensource.pdf) (Téléchargement PDF)

© 1997-2026 Citrix Systems, Inc. All rights reserved. 11
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Configuration systeme requise

* Le service d'authentification fédérée (FAS) est pris en charge sur les versions suivantes de
Windows Server :
o Windows Server 2022, éditions Standard et Datacenter
o Windows Server 2019, éditions Standard et Datacenter, et avec I'option Server Core
o Windows Server 2016, éditions Standard et Datacenter, et avec I'option Server Core
 Citrix recommande d'installer FAS sur un serveur qui ne contient pas d'autres composants
Citrix.

» Le serveur Windows doit étre sécurisé. Il aura accés a un certificat d'autorité d'enregistrement
et a une clé privée lui permettant d'émettre automatiquement des certificats pour les

utilisateurs du domaine, et il aura acces a ces certificats d'utilisateur et clés privées.

* Les (/fr-fr/federated-authentication-service/2206/config-manage/ps-sdk.html) FAS nécessitent

I'installation de Windows PowerShell 64 bits sur le serveur FAS.

» Une autorité de certification d'entreprise Microsoft (racine ou subordonnée) est requise pour

émettre des certificats d'utilisateur.
Dans le site Citrix Virtual Apps ou Citrix Virtual Desktops™ :

» Les Delivery Controllers, les Virtual Delivery Agents (VDA) et le serveur StoreFront™ doivent

tous étre des versions prises en charge.

e Avant de créer le catalogue de machines, la configuration de la stratégie de groupe du service
d'authentification fédérée doit étre appliqguée correctement aux VDA. Consultez la section (/fr-
fr/federated-authentication-service/2206/install-configure.html#configure-group-policy) pour

plus de détails.

Lors de la planification du déploiement de ce service, consultez la section (/fr-fr/federated-

authentication-service/2206/config-manage/security.html#security-considerations).

© 1997-2026 Citrix Systems, Inc. All rights reserved. 12
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Installer et configurer

Séquence d'installation et de configuration

1.

2.

Installer le service d'authentification fédérée (FAS)
Activer le plug-in FAS sur les magasins StoreFront
Configurer le Delivery Controller
Configurer la stratégie de groupe

Utilisez la console d'administration FAS pour :

a. Déployer des modéles de certificat

b. Configurer les autorités de certification

c. Autoriser FAS a utiliser vos autorités de certification
d. Configurer les régles

e. Connecter FAS a Citrix Cloud (facultatif)

Installer le service d'authentification fédérée

Pour des raisons de sécurité, Citrix recommande d'installer le service d'authentification fédérée

(FAS) sur un serveur dédié sécurisé de la méme maniére qu'un controleur de domaine ou une

autorité de certification. FAS peut étre installé a partir de :

¢ l'installeur Citrix Virtual Apps and Desktops™ (a partir du bouton Federated Authentication

Service sur |'écran de démarrage automatique lorsque I'lSO est inséré), ou

le fichier d'installation autonome de FAS (disponible sous forme de fichier MSI sur Citrix

Downloads).

Ceux-ci installent les composants suivants :

» Service d'authentification fédérée

» Applets de commande du composant logiciel enfichable PowerShell pour la configuration

avancée de FAS

e Console d'administration FAS

© 1997-2026 Citrix Systems, Inc. All rights reserved.
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» Modeles de stratégie de groupe FAS (CitrixFederatedAuthenticationService.admx/adml)
* Fichiers de modele de certificat

o Compteurs de performance et journaux d'événements

Mise a niveau de FAS

Vous pouvez mettre a niveau FAS vers une version plus récente a l'aide d'une mise a niveau sur

place. Avant la mise a niveau, tenez compte des éléments suivants :
» Tous les parametres du serveur FAS sont conservés lorsque vous effectuez une mise a niveau
sur place.
» Assurez-vous que la console d'administration FAS est fermée avant de mettre a niveau FAS.

e Assurez-vous gqu'au moins un serveur FAS est toujours disponible. Si aucun serveur n'est
accessible par un serveur StoreFront™ activé pour le service d'authentification fédérée, les

utilisateurs ne peuvent pas se connecter ou démarrer d'applications.

Pour démarrer une mise a niveau, installez FAS a partir de l'installateur Citrix Virtual Apps and

Desktops ou a partir du fichier d'installation autonome de FAS.

Activer le plug-in FAS sur les magasins StoreFront

REMARQUE :

Cette étape n'est pas nécessaire si vous utilisez FAS uniquement avec Citrix Cloud.

Pour activer l'intégration FAS sur un StoreFront Store, exécutez les cmdlets PowerShell suivantes
en tant que compte Administrateur. Si le magasin a un nom différent, modifiez

$StorevirtualPath .

Get-Module "Citrix.StoreFront.*" -ListAvailable | Import-Module

$StorevirtualPath = "/Citrix/Store"

$store = Get-STFStoreService -VirtualPath $StoreVirtualPath

$auth = Get-STFAuthenticationService -StoreService $store

Set-STFClaimsFactoryNames -AuthenticationService $auth -ClaimsFactoryName
"FASClaimsFactory"

© 1997-2026 Citrix Systems, Inc. All rights reserved. 14
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Set-STFStoreLaunchOptions -StoreService $store -VdalLogonDataProvider
"FASLogonDataProvider"

Pour arréter d'utiliser FAS, utilisez le script PowerShell suivant :

Get-Module "Citrix.StoreFront.*" -ListAvailable | Import-Module

$StorevirtualPath = "/Citrix/Store"

$store = Get-STFStoreService -VirtualPath $StoreVirtualPath

$auth = Get-STFAuthenticationService -StoreService $store

Set-STFClaimsFactoryNames -AuthenticationService $auth -ClaimsFactoryName

"standardClaimsFactory"

Set-STFStoreLaunchOptions -StoreService $store -VdalLogonDataProvider ""

Configurer le Delivery Controller™

REMARQUE :

Cette étape n'est pas nécessaire si vous utilisez FAS uniquement avec Citrix Cloud.

Pour utiliser FAS, configurez le Delivery Controller Citrix Virtual Apps ou Citrix Virtual Desktops™
pour qu'il approuve les serveurs StoreFront qui peuvent s’y connecter : exécutez la cmdlet
PowerShell Set-BrokerSite -TrustRequestsSentToTheXmliServicePort $true. Cette opération ne
doit étre effectuée qu’une seule fois par site, quel que soit le nombre de Delivery Controllers dans

le site.

Configurer la stratégie de groupe

Apres avoir installé FAS, vous devez spécifier les noms de domaine complets (FQDN) des
serveurs FAS dans la stratégie de groupe a l'aide des modéles de stratégie de groupe fournis lors

de l'installation.
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IMPORTANT :

Assurez-vous que les serveurs StoreFront demandant des tickets et les Virtual Delivery

Agents (VDA) échangeant des tickets ont une configuration identique des FQDN, y compris la

numérotation automatique des serveurs appliquée par I'objet de stratégie de groupe.

Par souci de simplicité, les exemples suivants configurent une seule stratégie au niveau du
domaine qui s’applique a toutes les machines. Cependant, ce n’est pas obligatoire. FAS fonctionne
tant que les serveurs StoreFront, les VDA et la machine exécutant la console d’administration FAS

voient la méme liste de FQDN. Voir I'étape 6.

Etape 1. Sur le serveur ol vous avez installé FAS, localisez les fichiers C:\Program
Files\Citrix\Federated Authentication
Service\PolicyDefinitions\CitrixFederatedAuthenticationService.admx et CitrixBase.admx, ainsi que

le dossier en-US.

n PolicyDefinitions - | o [
/(-) * T | ) =« Program Files » Citrix » Federated Authentication Service » PolicyDefinitions v -C,| | Search PolicyDefinitions 2 |
-
- Mame Date modified Type Size

4.0 Faverites

B Desktop . oen-US 9 09:04 File folder
& Downloads || CitrixBase.admx 912:28 ADMXK File 2KB
=] Recent places || CitrixFederatedAuthenticationService.admx 91228 ADMX File 4 KB
1> {M This PC
W
3 items H==| =

Etape 2. Copiez-les sur vos contréleurs de domaine et placez-les dans les sous-dossiers C:

\Windows\PolicyDefinitions et en-US.

Etape 3. Exécutez la console de gestion Microsoft (mmc.exe & partir de la ligne de commande).
Dans la barre de menus, sélectionnez Fichier > Ajouter/Supprimer un composant logiciel

enfichable. Ajoutez I'Editeur de gestion des stratégies de groupe.

Lorsque vous étes invité a sélectionner un objet de stratégie de groupe, sélectionnez Parcourir,
puis Stratégie de domaine par défaut. Vous pouvez également créer et sélectionner un objet de
stratégie approprié pour votre environnement, a l'aide des outils de votre choix. La stratégie doit
étre appliquée a toutes les machines exécutant les logiciels Citrix concernés (VDA, serveurs

StoreFront, outils d'administration).

© 1997-2026 Citrix Systems, Inc. All rights reserved. 16
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= Console1 - [Console Root] == &
S File Action View Faverites Window Help
e @ = B[ Select Group Palicy Object | x|
(5] Cansole Root ‘ Name Welcome to the Group Policy Wizand — | Actions
Add — WM
Mare Actions 3
‘four can select snap-ns for this consale from thase avalal
extensible snap-ns, you can configure which extensions
Group Policy Objects can be stored in the Active Directory
Availshle snap-ns: or o a laeal computer.
Snap-n Veni~ | Uise the Browae button to select a Group Policy Object.
=Deviee Manager Micr ® Pokcy
" oHce M
= Disk Management Mer
E ons M Group Policy Object-
FEnkerprise FKT M = | |
{2] Event wiawer M
IR eMer Mier E
2 Group Palicy Management Micr A - Gro s
[ Group Policy Menagement Editor  Mier
=] tGroup Palicy Object Editor M Domains/Ols | Stes | Al
i Growp Policy Starter GROEdtor  Micr ) ,
[ Internet Information Servieas (IIS... Mir_ | Look in: [353 cirotest net v mEE-
ME-Sequciy Mscitac | oz~ Domaing, Ols and firked Group Palicy Cbiects:
Hame Damain
Desaiption: ) Domain Controllers.ctridest net
This snap-in allvws you to edit Graup Policy Objects whid JE| Defauit Domain Policy
of stored on a computer.

Etape 4. Accédez a la stratégie Service d'authentification fédérée située dans Configuration

ordinateur/Stratégies/Modéles d'administration/Composants Citrix/Authentification.

File Action View Help

o | HE 2 HE T

=|' Default Domain Poelicy [DJW-DC.DIW.NET] Policy
i Computer Configuration
w [ Policies
» [7] Software Settings
» [ Windows Settings
~v [°| Administrative Templates: Policy definit
~ [7] Citrix Components
| Authentication
» [] Control Panel
» [ Netwaork
[ Printers
[ Server
» [7] Start Menu and Taskbar
> ] System
» [ Windows Components
[ Al Settings
» [ Preferences
v ¢, User Configuration
» [ Policies
5[] Preferences

<

Federated Authentication Service Setting

Federated Authentication Service
Storefront FAS Rule
|| In-session Behavior

Edit policy setting

Description:

Servers running the Federated
Authentication Service integrate your
Citrix environment with your Active
Directory infrastructure to allow users
to log in with non-Active Directory
credentials (e.g. SAML assertions).

If you enable this policy, you should
specify a list of servers running the
Federated Authentication Service
identified by their FQDNs (e.g.
fasserver.company.com).

< >
< > |" Bxtended A Standard /
3 setting(s)
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REMARQUE :

Le parametre de stratégie du Service d'authentification fédérée est disponible uniquement sur

I'objet de stratégie de groupe de domaine lorsque vous ajoutez le fichier de modéle
CitrixBase.admx/CitrixBase.adml au dossier PolicyDefinitions. Apres I'étape 3, le paramétre
de stratégie du Service d'authentification fédérée est répertorié dans le dossier Modéles

d'administration > Composants Citrix > Authentification.

Etape 5. Ouvrez la stratégie du Service d'authentification fédérée et sélectionnez Activé. Cela
vous permet de sélectionner le bouton Afficher, ou vous configurez les FQDN de vos serveurs
FAS.

B Federated Authentication Service 0 %
@ Federated Authentication Senvice Presious Seffing e
() Mot Configured Comment:
(@) Enabled
() Disabled
Supported on:
Cptions:
FQDNs
List the installed servers in y Value
=
FODMs | Show o fas 1 citristest .net]
1]
OK | | Cancel
CK Cancel el

Etape 6. Entrez les FQDN des serveurs FAS.
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IMPORTANT :

Si vous entrez plusieurs FQDN, l'ordre de la liste doit étre cohérent tel qu'il est vu par les

VDA, les serveurs StoreFront (le cas échéant) et les serveurs FAS. Consultez Parametres de

stratégie de groupe.

\ J

Etape 7. Cliquez sur OK pour quitter I'assistant Stratégie de groupe et appliquer les modifications
de stratégie de groupe. Vous devrez peut-étre redémarrer vos machines (ou exécuter gpupdate /

force a partir de la ligne de commande) pour que la modification prenne effet.

Comportement en session

Cette stratégie active un processus d'agent dans la session VDA de I'utilisateur qui prend en
charge les certificats en session, le consentement et la déconnexion au verrouillage. Les certificats
en session ne sont disponibles que si cette stratégie est activée et si la régle FAS utilisée pour

créer le certificat autorise I'utilisation en session, voir Configurer les regles.
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@ In-session Behavior

Previous Setting [NExEsetimg
() Mot Configured Cemment:
(® Enabled
() Disabled
Supported on:
Cpticns: Help:
Prompt Scope | Per-process - | Enabling this policy activates an agent process o

(Citrix Authentication. VirtualSmartcard.exe) which runs inside the
user's VDA session. This agent process provides support for the
following functionality:

Consent timeout (seconds):

[2 |

- In-zession Certificates
Disconnect on lock - Disconnect-on-lock

In-session Certificates:

Certificates and private keys securely managed by the Federated
Authentication Service can be made available to programs
running in a user's VDA session.

Mete that an in-session certificate is only available if this policy is
enabled AMD if the FAS rule used to create the certificate has in-
session use allowed.

Most deployments do MOT need to use in-session certificates,
because FAS performs a full Active Directory logon to the VDA, o

OK Cancel Apply

Activer active cette stratégie et permet a un processus d'agent FAS de s'exécuter dans la session
VDA de l'utilisateur.

Désactiver désactive la stratégie et empéche le processus d'agent FAS de s'exécuter.

Portée de l'invite

Si cette stratégie est activée, Portée de I'invite contréle la maniére dont les utilisateurs sont
invités a donner leur consentement pour autoriser une application a utiliser un certificat en session.

Il existe trois options :
» Aucun consentement requis—Cette option désactive l'invite de sécurité et les clés privées
sont utilisées silencieusement.

« Consentement par processus—Chaque programme en cours d'exécution demande

individuellement le consentement.
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» Consentement par session—Une fois que l'utilisateur a cliqué sur OK, cela s'applique a tous

les programmes de la session.

Délai d'expiration du consentement

Si cette stratégie est activée, Délai d'expiration du consentement contréle la durée (en
secondes) du consentement. Par exemple, avec 300 secondes, les utilisateurs voient une invite
toutes les cing minutes. Une valeur de zéro invite les utilisateurs pour chaque opération de clé

privée.

Déconnexion au verrouillage

Si cette stratégie est activée, la session de l'utilisateur est automatiguement déconnectée lorsqu'il
verrouille I'écran. Cette fonctionnalité offre un comportement similaire a la stratégie de «
déconnexion au retrait de la carte a puce » et est utile dans les situations ou les utilisateurs ne

disposent pas d'informations d'identification de connexion Active Directory.

REMARQUE :

La stratégie de déconnexion au verrouillage s'applique a toutes les sessions sur le VDA.

Utilisation de la console d’administration du service
d’authentification fédeérée

REMARQUE :

Bien que la console d’administration FAS convienne a la plupart des déploiements, I'interface
PowerShell offre des options plus avancées. Pour plus d’informations sur les cmdlets

PowerShell FAS, consultez la section Cmdlets PowerShell.

La console d’administration FAS est installée dans le cadre de FAS. Une icone (Citrix Federated

Authentication Service) est placée dans le menu Démarrer.

La premiére fois que la console d’administration est utilisée, elle vous guide a travers un processus
qui déploie des modéles de certificat, configure I'autorité de certification et autorise FAS a utiliser
I'autorité de certification. Certaines étapes peuvent également étre effectuées manuellement a

l'aide des outils de configuration du systeme d’exploitation.
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La console d’administration FAS se connecte au service FAS local par défaut. Si nécessaire, vous
pouvez vous connecter a un service distant en utilisant Connecter a un autre serveur en haut a

droite de la console.

&4 Citrix FAS Administration Console - connected to localhost — O X

Initial Setup Rules | Advanced I Connect to another ser‘.rerl Refresh

Complete these setup steps:
Deploy certificate templates Deploy

Deploy the certificate templates in Active Directory.

Set up a certificate authority

Publish the templates on a certificate authority.

Authorize this service Authorize

Create an authorization certicate for this service.

Create arule Create

A rule defines a smartcard-class certificate that signs users into a Citrix environment.

You have no rules configured.

Connect to Citrix Cloud Connect

Complete this step if you wish to use this FAS service with Citrix Cloud.

Déployer des modeles de certificat

Pour éviter les problémes d’interopérabilité avec d'autres logiciels, FAS fournit trois modeles de
certificat Citrix pour son propre usage.

 Citrix_RegistrationAuthority ManualAuthorization

 Citrix_RegistrationAuthority

 Citrix_SmartcardLogon

Ces modeles doivent étre enregistrés avec Active Directory. Cliquez sur le bouton Déployer, puis
sur OK.
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Important:

&4 Deploy Certificate Templates X

When you click "OK" the following certificate templates are
deployed to Active Directory:

- Citrix_RegistrationAuthority_ManualAuthorization
- Citrix_RegistrationAuthority
- Citrix_SmartcardLogon

Deploying certificate templates may require you run this tool as a
Domain or Enterprise Administrator.

This step can also be performed manually. For more information,
consult the online documentation.

-«

La configuration des modéles se trouve dans les fichiers XML avec I'extension .certificatetemplate

qui sont installés avec FAS dans :

C:\Program Files\Citrix\Federated Authentication Service\CertificateTemplates

ThisPC » O5(C:) » ProgramFiles » Citrix » Federated Authentication Service » CertificateTemplates w |
Name Date modified Type Size
Citrix_RegistrationAuthority.certificatetemplate 1 ERTIFICATETEM & KB
| Citrie_RegistrationAuthority_ManualAuthorization.certificatetemplate 210/2020 5:25 AM ERTIFICATETEM... TKB
o ;
| Citrx_SenartcardLogon.certificatetemplate 2M0/2020 325 AM CERTIFICATETEM... 3 KB
g

Sivous n'avez pas l'autorisation d'installer ces fichiers de modele, transmettez-les a votre

administrateur Active Directory.

Pour installer manuellement les modéles, vous pouvez exécuter les commandes PowerShell

suivantes a partir du dossier contenant les modéles :

$template =

late")

[System.IO.File]::ReadAllBytes("$Pwd\Citrix_SmartcardLogon.certificatetemp

$CertEnrol = New-Object -ComObject
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X509Enrollment.CX509EnrollmentPolicyWebService

$CertEnrol.InitializeImport($template)

$comtemplate = $CertEnrol.GetTemplates().ItemByIndex(0)

$writabletemplate = New-Object -ComObject
X509Enrollment.CX509CertificateTemplateADWritable

$writabletemplate.Initialize($comtemplate)

$writabletemplate.Commit (1, $NULL)

Configurer les services de certificats Active Directory

Aprés l'installation des modeles de certificat Citrix, ils doivent étre publiés sur un ou plusieurs
serveurs d'autorité de certification Microsoft Enterprise. Reportez-vous a la documentation

Microsoft pour savoir comment déployer les services de certificats Active Directory.

Si les modeéles ne sont pas publiés sur au moins un serveur, utilisez Configurer I'autorité de
certification pour les publier. Vous devez effectuer cette opération en tant qu'utilisateur disposant

des autorisations nécessaires pour administrer I'autorité de certification.

(Les modéles de certificat peuvent également étre publiés a I'aide de la console d'autorité de

certification Microsoft.)
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Complete these setup steps:

&3 Citrix FAS Administration Consol

Initial Setup Rules Advanced

e - connected to localhost

o Deploy certif

The required temp

o Set up acert
The authorization t

Click "Publish” to p

Authorize th

Create an authoriz

Create arule

& Set Up Certificate Authority

Important:

When you click "OK" the following certificate templates are
published on the certificate authority selected below:

- Citrix_RegistrationAuthority_ManualAuthorization
- Citrix_RegistrationAuthority
- Citrix_SmartcardLogon

Publishing certificate templates may require you run this tool as a
Domain Administrator.

This step can also be configured manually. For more information,
consult the online documentation.

Certificate Authority:

— t X

Connect to another server  Refresh

Deploy

Publish

A rule defines a sm|

You have no rules ¢

Connectto C

-« O

Complete this step if you wish to use this FAS service with Citrix Cloud.

Authorize

Create

Connect

Autoriser le service d'authentification fédérée

Cette étape initialise l'autorisation de FAS. La console d'administration utilise le modéle

Citrix_RegistrationAuthorityManualAuthorization pour générer une demande de certificat, puis

I'envoie a I'une des autorités de certification qui publient ce modéle.
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&2 Citrix FAS Administration Console - connected to localhost — | X

Complete these setup steps:

o Deploy certificata tamnlatas Deploy
&3 Authorize Service X
The required temp

Click "OK" to submit a certificate request for a Registration

o Set up a cert Authority certificate to the selected Microsoft Certificate Publish
Authority.

The authorization t The CA_ Administrator must signin to the Microsoft Certificate
Click "Publish” to p Authority console to issue the pending request.

For more information, consult the online documentation.

Initial Setup Rules | Advanced Connect to another server  Refresh

Authorize th

Authorize

Certificate authority:

Create an authoriz

Create arule Create

A rule defines a sm|
Cancel

You have no rules ¢

Connect to Citrix Cloud Connect

Complete this step if you wish to use this FAS service with Citrix Cloud.

Une fois la demande envoyée, elle apparait dans la liste Demandes en attente de la console
d'autorité de certification Microsoft en tant que demande en attente du compte machine FAS.
L'administrateur de l'autorité de certification doit émettre ou refuser la demande avant que la

configuration de FAS puisse se poursuivre.

La console d'administration FAS affiche un indicateur de chargement jusqu'a ce que

I'administrateur choisisse Emettre ou Refuser.

Dans la console d'autorité de certification Microsoft, cliquez avec le bouton droit sur Toutes les
taches, puis sélectionnez Emettre ou Refuser pour la demande de certificat. Si vous choisissez
Emettre, la console d'administration FAS affiche le certificat d'autorisation. Si vous choisissez

Refuser, la console affiche un message d'erreur.
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lFiIe Action View Help I

@ cz B

ﬁ Certification Authority (Local) Request ID Binary Request Request Status Code Request Disposition Message Request Submission Date Requester Name Request C
4 g citrixtest-CA-1-CA E - ST 3o oo CITRIXTEST\FAS-1§

[ Revoked Certificates 3 View Attributes/Extensions...

[ Issued Certificates Refresh Export Binary Data...

[ 7| Pending Requests ;

1 Failed Requests Help ssue

[ Certificate Templates Deny

<] m [ >

Contains actions that can be performed on the item.

La console d'administration FAS détecte automatiquement la fin de ce processus. Cela peut

prendre quelques minutes.

X

&& Citrix FAS Administration Console - connected to localhost — O

Initial Setup ‘ Rules | Advanced Connect to another server  Refresh

Complete these setup steps:

o Deploy certificate templates Deploy

The required templates are deployed in Active Directory.

o Set up a certificate authority Publish

The authorization templates are published on:

Click "Publish” to publish the templates on another certificate authority.

(’ Authorize this service Authorize
There is a pending authorization request on Cancel request
Create arule Create

A rule defines a smartcard-class certificate that signs users into a Citrix environment.

You have no rules configured.

Connect to Citrix Cloud Connect

Complete this step if you wish to use this FAS service with Citrix Cloud.

Configurer les régles

FAS utilise les régles pour autoriser I'émission de certificats pour I'ouverture de session VDA et

['utilisation en session, comme indiqué par StoreFront. Chaque régle spécifie les serveurs
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StoreFront qui sont approuvés pour demander des certificats, I'ensemble des utilisateurs pour

lesquels ils peuvent étre demandés, et 'ensemble des machines VDA autorisées a les utiliser.

FAS nécessite qu'au moins une régle soit créée et configurée. Nous vous recommandons de créer
une régle nommée « default », car par défaut, StoreFront demande la régle nommée « default »

lors de la communication avec FAS.

Vous pouvez créer des régles personnalisées supplémentaires pour référencer différents modéles
de certificat et autorités de certification, et les configurer pour qu'elles aient des propriétés et des
autorisations différentes. Ces regles peuvent étre configurées pour étre utilisées par différents
serveurs StoreFront ou par Workspace. Configurez les serveurs StoreFront pour gqu'ils demandent

la régle personnalisée par son nom a l'aide des options de configuration de la stratégie de groupe.

Cliguez sur Créer (ou Créer une régle dans l'onglet « Regles ») pour démarrer l'assistant de
création de réegle qui recueille les informations nécessaires a la création de la regle. L'onglet «

Reégles » affiche un résumé de chaque regle.

&& Citrix FAS Administration Console - connected to localhost — O X
Initial Setup Rules | Advanced Connect to another server  Refresh
A rule defines a smartcard-class certificate that signs users into a Citrix environment.

+ Create rule

Default y W Summary
Rule name: Default
Status: OK
Template: Citrix_SmartcardLogon

Certificate authorities:

Certificate available in-session: No

Access control: Configured
Restrictions: Not configured
Cloud rule: No

Les informations suivantes sont recueillies par I'assistant :
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Modeéle: Le modele de certificat utilisé pour émettre les certificats utilisateur. Il doit s'agir du

modele Citrix_SmartcardLogon, ou d'une copie modifiée de celui-ci (voir Modeéles de certificat).

Autorité de certification: L'autorité de certification qui émet les certificats utilisateur. Le modéle
doit étre publié par l'autorité de certification. FAS prend en charge I'ajout de plusieurs autorités de
certification pour le basculement et I'équilibrage de charge. Assurez-vous que le statut indique «
Modele disponible » pour l'autorité de certification que vous choisissez. Voir Administration de

l'autorité de certification.

Utilisation en session: L'option Autoriser l'utilisation en session contr6le si un certificat peut

étre utilisé aprés I'ouverture de session sur le VDA.

e Autoriser l'utilisation en session non sélectionné (par défaut, recommandé)—Ie certificat est
utilisé uniqguement pour l'ouverture de session ou la reconnexion, et les utilisateurs n'ont pas

acces au certificat apres l'authentification.

» Autoriser l'utilisation en session sélectionné—les utilisateurs ont acces au certificat aprés
l'authentification. La plupart des clients ne devraient pas sélectionner cette option. Les
ressources accessibles depuis la session VDA, telles que les sites web intranet ou les partages
de fichiers, peuvent étre accédées a l'aide de l'authentification unique Kerberos, et par

conséquent, un certificat en session n'est pas requis.

Si vous sélectionnez Autoriser l'utilisation en session, la stratégie de groupe Comportement
en session doit également étre activée et appliquée au VDA. Les certificats sont ensuite placés
dans le magasin de certificats personnel de l'utilisateur aprés I'ouverture de session pour
I'utilisation des applications. Par exemple, si vous avez besoin d'une authentification TLS pour

les serveurs web au sein de la session VDA, le certificat peut étre utilisé par Internet Explorer.

Contrdle d'acces : Liste des machines de serveur StoreFront approuvées qui sont autorisées a
demander des certificats pour I'ouverture de session ou la reconnexion des utilisateurs. Pour

toutes ces autorisations, vous pouvez ajouter des objets ou des groupes AD individuels.

IMPORTANT :

Le parametre Contrdle d'acceés est critique pour la sécurité et doit étre géré avec soin.

Remarque :
Si vous utilisez le serveur FAS uniguement avec Citrix Cloud, vous n'avez pas besoin de configurer
le contrble d'acces. Lorsqu'une regle est utilisée par Citrix Cloud, les autorisations d'accés

StoreFront sont ignorées. Vous pouvez utiliser la méme régle avec Citrix Cloud et avec un
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déploiement StoreFront sur site. Les autorisations d'accés StoreFront sont toujours appliquées
lorsque la regle est utilisée par un StoreFront sur site.
L'autorisation par défaut ("Affirmer l'identité" autorisée) refuse tout. Par conséquent, vous devez

autoriser explicitement vos serveurs StoreFront.

i1 Permissions for StoreFront Servers -

Security

Group or user names:
A/ STF-1 [CITRIXTESTVSTF-18)

| Add... | | Remove |
Pemissions for STF-1 Allow Dery
Assert |dertity L]
| ok || cancel || Apply

Restrictions : Liste des machines VDA qui peuvent connecter les utilisateurs a l'aide de FAS et

liste des utilisateurs auxquels des certificats peuvent étre délivrés via FAS.

» Gérer les autorisations VDA vous permet de spécifier quels VDA peuvent utiliser FAS pour

connecter I'utilisateur. La liste des VDA est par défaut sur Ordinateurs du domaine.

» Gérer les autorisations utilisateur vous permet de spécifier quels utilisateurs peuvent utiliser
FAS pour se connecter a un VDA. La liste des utilisateurs est par défaut sur Utilisateurs du

domaine.

REMARQUE :

Si le serveur FAS se trouve dans un domaine différent de celui des VDA et des utilisateurs,

les restrictions par défaut doivent étre modifiées.
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ey |

Emup ar user names:

" A Domain Computers (CITREXTES T \Domain Computers)

Permissions for Domain
Computers

Rehving Party

Emup ar user names:

* 4 Domain Users {CITREXTEST \Domain Users)

Permissions for Domain Users

User Authentication
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Régle de cloud : Indique si la régle est appliquée lorsque des assertions d'identité sont recues de
Citrix Workspace. Lorsque vous vous connectez a Citrix Cloud, vous choisissez la regle a utiliser
pour Citrix Cloud. Vous pouvez également modifier la régle aprés vous étre connecté a Citrix

Cloud a partir d'un lien dans la section Se connecter a Citrix Cloud.

&3 Citrix FAS Administration Console - connected to localhost — O X

Initial Setup Rules | Advanced Connect to another server  Refresh

Complete these setup steps:

Q Deploy certificate templates Deploy

The required templates are deployed in Active Directory.

o Set up a certificate authority Publish

The authorization templates are published on:

Click "Publish” to publish the templates on another certificate authority.

o Authorize this service

Reauthorize
An authorization certificate is configured.

Deauthorize this service.

Create

0 Create arule

You have a rule configured: Default

Connect to Citrix Cloud Connect

Complete this step if you wish to use this FAS service with Citrix Cloud.

Se connecter a Citrix Cloud

Vous pouvez connecter le serveur FAS a Citrix Cloud avec Citrix Workspace. Consultez cet article

de Citrix Workspace.

1. Dans l'onglet Configuration initiale, sous Se connecter a Citrix Cloud, cliguez sur Connecter.
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&4 Citrix FAS Administration Console - connected to localhost - O

Complete these setup steps:

0 Deploy certificate templates Deploy

The required templates are deployed in Active Directory.

0 Set up a certificate authority Publish

The authorization templates are published on: ad stu.net\stu-AD-CA.
Click "Publish” to publish the templates on another certificate authority.

The following certificate authorities could not be contacted: ca2.stu.net\stu-CA2-CA.

0 Authorize this service Reauthorize

An authorization certificate is configured.

Deauthorize this service.

0 Create arule Create

You have a rule configured: Default

Connect to Citrix Cloud Connect

Complete this step if you wish to use this FAS service with Citrix Cloud.

Initial Setup Rules  Advanced Connect to another server  Refresh

X

2. Sélectionnez le cloud auquel vous souhaitez vous connecter et cliquez sur Suivant.

&+ Connect to Citrix Cloud — O

Connect to Citrix Cloud

I Choose cloud
Choose a cloud to connect to, then click on next.
Registration

Choose a rule Citrix Cloud v

Summary

Use legacy in-browser based registration instead (deprecated)

X
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REMARQUE

Seul Citrix Cloud est disponible dans l'apercu.

3. Lafenétre affiche un code d'enregistrement unique, qui doit étre approuvé dans Citrix Cloud.

Pour plus d'informations, consultez Enregistrer les produits sur site aupres de Citrix Cloud.

&4 Connect to Citrix Cloud — | X

Connect to Citrix Cloud

Choose cloud Copy and open the given confirmation URL in a browser with internet access. Then register

with the given confirmation code. The resource locations will be populated shortly after
Registration confirmation. Select a resource location to connect this Fas server, then click on next.

Choose arule

Confirmation URL:

|

Confirmation Code:

POQESODAR

Summary

( Waiting for confirmation...

= a=B

4. Une fois le code d'enregistrement validé, sélectionnez 'emplacement des ressources

souhaité dans la liste déroulante.
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&4 Connect to Citrix Cloud

Choose cloud

Registration

Choose arule

Summary

Connect to Citrix Cloud

Copy and open the given confirmation URL in a browser with internet access. Then register
with the given confirmation code. The resource locations will be populated shortly after
confirmation. Select a resource location to connect this Fas server, then click on next.

Confirmation URL:

Confirmation Code:

™I

“
Resource location:

My Resource Location v

5. Sélectionnez le compte client, le cas échéant, et sélectionnez I'emplacement des ressources

ou vous souhaitez connecter le serveur FAS. Cliquez sur Continuer, puis fermez la fenétre de

confirmation.

6. Dans la section Choisir une régle, utilisez une regle existante ou créez-en une. Cliquez sur

Suivant.
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&+ Connect to Citrix Cloud — | X

Connect to Citrix Cloud

Choose cloud
Choose a FAS rule to use with Citrix Cloud.

Registration
O I 'will configure a rule later

® Choose arule ) Create a rule when this wizard finishes

e Use an existing rule:
Summary

e Default

The rule you use for Citrix Cloud can also be used with on-premises StoreFront.

7. Dans la section Résumé, cliquez sur Terminer pour finaliser la connexion a Citrix Cloud.

&+ Connect to Citrix Cloud — O X
Connect to Citrix Cloud
Choose cloud Summary
Registration
Customer:
Choose arule
Resource location:
® Summary
Rule: Default
Cloud: Citrix Cloud
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Citrix Cloud enregistre le serveur FAS et I'affiche sur la page Emplacements des ressources de

votre compte Citrix Cloud.

Se déconnecter de Citrix Cloud

Aprés avoir supprimé le serveur FAS de votre emplacement de ressources Citrix Cloud, comme
décrit dans cet article de Citrix Workspace, dans Se connecter a Citrix Cloud, sélectionnez

Désactiver.
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Configuration avancée

Les articles de cette section fournissent des conseils de configuration et de gestion avancés pour

le service d’authentification fédérée (FAS).

Informations connexes

» La référence principale pour I'installation et la configuration initiale de FAS est I'article Installer

et configurer.

 Larticle Architectures de déploiement fournit des résumés des principales architectures FAS,

ainsi que des liens vers d'autres articles sur les architectures plus complexes.

Configuration de I'autorité de certification

Cet article décrit la configuration avancée du service d'authentification fédérée (FAS) pour
I'intégration avec les serveurs d'autorité de certification (CA). La plupart de ces configurations ne
sont pas prises en charge par la console d'administration FAS. Les instructions utilisent les API
PowerShell fournies par FAS. Vous devez avoir une connaissance de base de PowerShell avant

d'exécuter les instructions de cet article.

Configurer plusieurs serveurs d'autorité de certification pour une utilisation
dans FAS

Vous pouvez utiliser la console d'administration FAS pour configurer FAS avec plusieurs autorités

de certification lors de la création ou de la modification d'une regle :
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&3 Edit Rule — | X
Edit rule "hello"

Template Choose the certificate authority (CA) where user certificates will be Refresh
generated. You can choose multiple certificate authorities for load
® Certificate authority balancing and failover.
In-session use
Name Status
Access control Template available
Template available

Restrictions

Summary

Only show CAs publishing Citrix_SmartcardLogon (recommended).

Toutes les autorités de certification que vous sélectionnez doivent publier le modéle de certificat

Citrix_SmartcardLogon (ou tout autre modele que vous avez choisi dans votre regle).

Si lI'une des autorités de certification que vous souhaitez utiliser ne publie pas le modéle souhaité,

effectuez I'étape Configurer une autorité de certification pour cette autorité de certification.

REMARQUE :

Vous n'avez pas besoin d'effectuer I'étape Autoriser ce service pour chaque autorité de

certification, car le certificat d'autorisation configuré a cette étape peut étre utilisé sur

n'importe laquelle de vos autorités de certification.

Modifications de comportement attendues

Apres avoir configuré le serveur FAS avec plusieurs serveurs d'autorité de certification, la
génération de certificats utilisateur est répartie entre tous les serveurs d'autorité de certification
configurés. De plus, si I'un des serveurs d'autorité de certification configurés tombe en panne, le

serveur FAS basculera vers un autre serveur d'autorité de certification disponible.
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Configurer I'autorité de certification Microsoft pour I'acces TCP

Par défaut, l'autorité de certification Microsoft utilise DCOM pour l'acces. Cela peut entrainer des
complexités lors de la mise en ceuvre de la sécurité du pare-feu, c'est pourquoi Microsoft a prévu
de passer a un port TCP statique. Sur l'autorité de certification Microsoft, utilisez
Démarrer>Exécuter>dcomcnfg.exe pour ouvrir le panneau de configuration DCOM, développez
Ordinateurs>Mon ordinateur>Configuration DCOM pour afficher le nceud CertSrv Request, puis

modifiez les propriétés de I'application DCOM CertSrv Request :

¥ Select the DOOM network protocol sequence that you want to
Loy~ add Enterthe endpoint detals and cick OK when you have

Protocol Sequence: | Cormection-onerted TCP/IP

() Disable protocol sequence

() Use defaull endpoints

®) Use static endpoint 900

() Use intranet range of dynamic endponts.
() Use intemet range of dynamic endports.

o | [omes ]

ok J[ oo ]| i

Modifiez les « Points de terminaison » pour sélectionner un point de terminaison statique et

spécifiez un numéro de port TCP (900 dans le graphique ci-dessus).

Redémarrez 'autorité de certification Microsoft et soumettez une demande de certificat. Si vous

exécutez netstat -a -n -b , vous devriez voir que certsvr écoute maintenant sur le port 900 :
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TCP 0.0.0.0:636 LISTENING
[lsass.exe]
TCP 0.0.0.0:900 LISTENING

[certsrv.exe]

TCP 0.0.0.0:3268 LISTENING
[lsass.exe]

TCP 0.0.0.0:3269 LISTENING

Il n'est pas nécessaire de configurer le serveur FAS (ou toute autre machine utilisant I'autorité de
certification), car DCOM dispose d'une étape de négociation utilisant le port RPC. Lorsqu'un client
doit utiliser DCOM, il se connecte au service DCOM RPC sur le serveur de certificats et demande
l'accés a un serveur DCOM particulier. Cela déclenche I'ouverture du port 900, et le serveur

DCOM indique au serveur FAS comment se connecter.

Pré-générer les certificats utilisateur

Le temps de connexion des utilisateurs s'améliorera considérablement lorsque les certificats
utilisateur seront pré-générés au sein du serveur FAS. Les sections suivantes décrivent comment

cela peut étre fait, que ce soit pour un seul ou plusieurs serveurs FAS.

Obtenir une liste d'utilisateurs Active Directory

Vous pouvez améliorer la génération de certificats en interrogeant I'AD et en stockant la liste des

utilisateurs dans un fichier (par exemple, un fichier .csv), comme le montre I'exemple suivant.

Import-Module ActiveDirectory

$searchbase = '"cn=users,dc=bvt,dc=1local" # AD User Base to Look for Users,

leave it blank to search all

$filename = "user_list.csv" # Filename to save

if ($searchbase -ne ""){

Get-ADUser -Filter {(UserPrincipalName -ne '"null") -and (Enabled -eq
"true")} -SearchBase $searchbase -Properties UserPrincipalName | Select
UserPrincipalName | Export-Csv -NoTypeInformation -Encoding utf8

-delimiter "," $filename

} else {
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Get-ADUser -Filter {(UserPrincipalName -ne "null") -and (Enabled -eq
"true")} -Properties UserPrincipalName | Select UserPrincipalName |
Export-Csv -NoTypeInformation -Encoding utf8 -delimiter "," $filename

Get-ADUser est une cmdlet standard pour interroger une liste d'utilisateurs. L'exemple ci-dessus
contient un argument de filtre pour lister uniquement les utilisateurs ayant un UserPrincipalName

et un statut de compte « activé ».

L'argument SearchBase restreint la partie de I'AD a rechercher pour les utilisateurs. Vous pouvez
I'omettre si vous souhaitez inclure tous les utilisateurs de I'AD. Remarque : Cette requéte peut

renvoyer un grand nombre d'utilisateurs.

Le fichier CSV ressemble a ceci :

Bl user_list.csv - Notepad
File Edit Format ‘“iew Help

"UserPrincipal Name"l|
"testuserl@bvt. local”
"testuser2@bvr. local”
"testuser3@hbvt. local”
"testuserd@bhvt. local”
"ucs38@bvt. local”

"ucs3o@bvt. local”
" A A@Blbver Ta~a1"

Serveur FAS

Le script PowerShell suivant prend la liste d'utilisateurs précédemment générée et crée une liste

de certificats utilisateur.

Add-PSSnapin Citrix.A*

$csv = "user_list.csv"

$rule = "default" # rule/role in your admin console

$users = Import-Csv -encoding utf8 $csv

foreach ( $user in S$users )
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$server = Get-FasServerForUser -UserPrincipalNames
$user.UserPrincipalName

if( $server.Server -ne $NULL) {

New-FasUserCertificate -Address $server.Server -UserPrincipalName
$user.UserPrincipalName -CertificateDefinition $rule" _Definition" -Rule
$rule

if( $server.Failover -ne $NULL) {

New-FasUserCertificate -Address $server.Failover
-UserPrincipalName $user.UserPrincipalName -CertificateDefinition
$rule"_Definition" -Rule $rule

Si vous avez plus d'un serveur FAS, le certificat d'un utilisateur particulier sera généré deux fois :

une fois sur le serveur principal et une autre sur le serveur de basculement.

Le script ci-dessus est concu pour une regle nommée « default ». Si vous avez un nom de régle

différent (par exemple, « hello »), modifiez simplement la variable $rule dans le script.

&4 Citrix FAS Administration Console - connected to localhost

Initial Setup Rules Advanced Connect t

A rule defines a smartcard-class certificate that signs users into a Citrix environment.

+ Create rule
Default Z W summary
hello a

IRubname: hello I
Status: OK
Template: Citrix_SmartcardLogon
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Renouveler les certificats d'autorité d'enregistrement

Si plusieurs serveurs FAS sont utilisés, vous pouvez renouveler un certificat d'autorisation FAS

sans affecter les utilisateurs connectés.

REMARQUE :

Vous pouvez également utiliser l'interface graphique pour réautoriser FAS :

&3 Citrix FAS Administration Console - connected to localhost — | X

Initial Setup Rules Advanced Connect to another server  Refresh

Complete these setup steps:

o Deploy certificate templates Deploy

The required templates are deployed in Active Directory.

o Set up a certificate authority Publish

The authorization templates are published on:

Click "Publish” to publish the templates on another certificate authority.

o Authorize this service

Reauthorize

An authorization certificate is configured.

Deauthorize this service.

Create

o Create arule

You have a rule configured: Default

Connect to Citrix Cloud Connect

Complete this step if you wish to use this FAS service with Citrix Cloud.

Effectuez la séquence suivante :

1. Créer un nouveau certificat d'autorisation : New-FasAuthorizationCertificate

2. Notez le GUID du nouveau certificat d'autorisation, tel que renvoyé par : Get-

FasAuthorizationCertificate

3. Mettre le serveur FAS en mode maintenance : Set-FasServer -Address <FAS server>

-MaintenanceMode $true

4. Echanger le nouveau certificat d'autorisation : Set-FasCertificateDefinition -

AuthorizationCertificate <GUID>
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5. Retirer le serveur FAS du mode maintenance ;: Set-FasServer -Address <FAS server>

-MaintenanceMode $false

6. Supprimer |'ancien certificat d'autorisation : Remove-FasAuthorizationCertificate

Informations connexes

 L'article Installer et configurer est la référence principale pour l'installation et la configuration de
FAS.

 Les déploiements courants du service d'authentification fédérée sont résumés dans l'article

Architectures de déploiement.

« D'autres articles pratiques sont présentés dans l'article Configuration avancée.

Protection des clés privées

Introduction

Les certificats sont stockés dans une base de données intégrée sur le serveur FAS. Les clés
privées associées sont stockées via le compte Service réseau du serveur FAS et sont marquées

comme non exportables par défaut.
Il existe deux types de clés privées :

» La clé privée associée au certificat d'autorité d'enregistrement, a partir du modele de certificat

Citrix_RegistrationAuthority.

e Les clés privées associées aux certificats utilisateur, a partir du modéle de certificat

Citrix_SmartcardLogon.

Il existe en fait deux certificats d'autorité d'enregistrement :
Citrix_RegistrationAuthority_ManualAuthorization (valide pendant 24 heures par défaut) et

Citrix_RegistrationAuthority (valide pendant deux ans par défaut).

Au cours de I'étape 3 de I'onglet Configuration initiale de la console d'administration du service
d'authentification fédérée (FAS), lorsque vous cliquez sur Autoriser, le serveur FAS génére une
paire de clés et envoie une demande de signature de certificat a I'autorité de certification pour le
certificat Citrix_RegistrationAuthority _ManualAuthorization. Il s'agit d'un certificat temporaire, valide
pendant 24 heures par défaut. L'autorité de certification n'émet pas automatiquement ce certificat ;
son émission doit étre autorisée manuellement sur l'autorité de certification par un administrateur.
Une fois le certificat émis sur le serveur FAS, FAS utilise le certificat

Citrix_RegistrationAuthority ManualAuthorization pour obtenir automatiquement le certificat
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Citrix_RegistrationAuthority (valide pendant deux ans par défaut). Le serveur FAS supprime le
certificat et la clé pour Citrix_RegistrationAuthority ManualAuthorization dés qu'il obtient le

certificat Citrix_RegistrationAuthority.

La clé privée associée au certificat d'autorité d'enregistrement est particulierement sensible, car la
politique de certificat d'autorité d'enregistrement permet a quiconque possede la clé privée
d'émettre des demandes de certificat pour I'ensemble des utilisateurs configurés dans le modéle.
Par conséquent, quiconque contrdle cette clé peut se connecter a I'environnement en tant que

n'importe quel utilisateur de I'ensemble.

Vous pouvez configurer le serveur FAS pour protéger les clés privées d'une maniére qui
correspond aux exigences de sécurité de votre organisation, en utilisant l'une des options

suivantes :

» Fournisseur de services cryptographiques Microsoft Enhanced RSA et AES ou fournisseur de
stockage de clés logicielles Microsoft pour le certificat d'autorité d'enregistrement et les clés

privées des certificats utilisateur.

» Fournisseur de stockage de clés de plateforme Microsoft avec une puce de module de
plateforme sécurisée (TPM) pour la clé privée du certificat d'autorité d'enregistrement, et
fournisseur de services cryptographiques Microsoft Enhanced RSA et AES ou fournisseur de

stockage de clés logicielles Microsoft pour les clés privées des certificats utilisateur.

 Service cryptographique ou fournisseur de stockage de clés d'un fournisseur de module de
sécurité matérielle (HSM) avec le périphérique HSM pour le certificat d'autorité

d'enregistrement et les clés privées des certificats utilisateur.

Parameétres de configuration des clés privées

Configurez FAS pour utiliser I'une des trois options. Utilisez un éditeur de texte pour modifier le
fichier Citrix.Authentication.FederatedAuthenticationService.exe.config. L'emplacement par défaut
du fichier est dans le dossier Program Files\Citrix\Federated Authentication Service sur le serveur
FAS.
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<2?xml version="1.0" encoding="utf-8"2>
<configuration>
<appSettings>
<!-- This option switch between CAPI API (true) and CNG API (false) Cryptographic Providers -->
<add key="Citrix.TrustFabric.ClientSDK.TrustAreaJoinParameters.ProviderLegacyCsp" value="false"/>
<!-- -—>
<!—

Specify the Cryptographic Service Provider (CSP) / Key Storage Provider (KSP) Name.
add key="Citrix.TrustFabric.ClientSDK.TrustAreadoinParameters.ProviderName" value="Microsoft Software Key Storage Provider"/ -
<l ——>
<l==

Specify the Cryptographic Service Provider Type (only for CSP - not KSP). For example: PROV_RSA AES is 24
add key="Citrix.TrustFabric.ClientSDK.TrustAreadoinParameters.ProviderType" value="24"/ -->

<l
<add

Specify Private Key protection [NoProtection|GenerateNonExportableKey|GenerateTPMProtectedKey] —-->
key="Citrix.TrustFabric.ClientSDK.TrustAreaJoinParameters.KeyProtection" value="GenerateNonExportableKey"/>

<l
<add

Specify RSA Key length ——>
key="Citrix.TrustFabric.ClientSDK.TrustAreaJoinParameters.KeyLength" value="2048"/>

<l
<l

Event log Verbosity (0 Disabled, 1 Errors, 2 Warnings, 3 Informational) -->
Citrix.Authentication.UserCredentialService.SystemLog.LogLevel” value="3" / —>

Logging:
add key="

<l
<l--

Logging:
add key="

Event IDs to not log (comma separated) —->
Citrix.Authentication.UserCredentialService.SystemlLog.Supress” value="" / -->
<!-- Logging:
<!—— add key="
</appSettings>
<startup><supportedRuntime version="v4.0" sku=".NETFramework,Version=v4.5.1"/></startup></configuration>

Disable Key Management logs -->
Citrix.TrustFabric.Logging.SystemLog" value=""/ --—>

FAS lit le fichier de configuration uniquement lorsque le service démarre. Si des valeurs sont

modifiées, FAS doit étre redémarré avant que les nouveaux parametres ne soient pris en compte.

Définissez les valeurs pertinentes dans le fichier

Citrix.Authentication.FederatedAuthenticationService.exe.config comme suit :

Citrix. TrustFabric.ClientSDK. TrustAreaJoinParameters.ProviderLegacyCsp (basculer entre les
API CAPI et CNG)

VALEUR COMMENTAIRE

vrai Utiliser les APl CAPI

false (par défaut) Utiliser les API CNG

Citrix. TrustFabric.ClientSDK. TrustAreaJoinParameters.ProviderName (nom du fournisseur a

utiliser)

VALEUR

Fournisseur de services cryptographiques
Microsoft Enhanced RSA et AES

Fournisseur de stockage de clés logicielles
Microsoft

Fournisseur de stockage de clés de plateforme
Microsoft

COMMENTAIRE

Fournisseur CAPI par défaut

Fournisseur CNG par défaut

Fournisseur TPM par défaut. Notez que le
TPM n'est pas recommandé pour les clés
utilisateur. Utilisez le TPM uniquement pour la

—->
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VALEUR

Fournisseur CSP/de stockage de clés
HSM_Vendor

COMMENTAIRE

clé de l'autorité d'enregistrement. Si vous
prévoyez d'exécuter votre serveur FAS dans
un environnement virtualisé, vérifiez aupres de
votre fournisseur TPM et d'hyperviseur si la
virtualisation est prise en charge.

Fourni par le fournisseur HSM. La valeur
differe selon les fournisseurs. Si vous prévoyez
d'exécuter votre serveur FAS dans un
environnement virtualisé, vérifiez aupres de
votre fournisseur HSM si la virtualisation est
prise en charge.

Citrix.TrustFabric.ClientSDK.TrustAreaJoinParameters.ProviderType (Requis uniquement en cas

d'API CAPI)

VALEUR

24

COMMENTAIRE

Par défaut. Fait référence a la propriété
Microsoft
KeyContainerPermissionAccessEntry.Provider
Type PROV_RSA_AES 24. Doit toujours étre
24, sauf si vous utilisez un HSM avec CAPI et
gue le fournisseur HSM spécifie le contraire.

Citrix.TrustFabric.ClientSDK.TrustAreaJoinParameters.KeyProtection (Lorsque FAS doit effectuer

une opération de clé privée, il utilise la valeur spécifiée ici) Contréle l'indicateur « exportable » des

clés privées. Permet l'utilisation du stockage de clés TPM, si pris en charge par le matériel.

VALEUR

NoProtection

GenerateNonExportableKey

GenerateTPMProtectedKey

COMMENTAIRE

La clé privée peut étre exportée.

Par défaut. La clé privée ne peut pas étre
exportée.

La clé privée sera gérée a l'aide du TPM. La
clé privée est stockée via le ProviderName que
vous avez spécifié dans ProviderName (par
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VALEUR COMMENTAIRE

exemple, Microsoft Platform Key Storage
Provider)

Citrix. TrustFabric.ClientSDK.TrustAreaJoinParameters.KeyLength (Spécifiez la taille de la clé

privée en bits)

VALEUR COMMENTAIRE

2048 Par défaut. 1024 ou 4096 peuvent également
étre utilisés.

Les paramétres du fichier de configuration sont représentés graphiguement comme suit (les

valeurs par défaut de l'installation sont affichées en rouge) :

CAPI API (CNG API)
csP ( T )
Crypt 32 Lib CNG Lib
Micrc:oft/\
Provider Enhanced RSA HSM Vendor HSM Vendor Microsoft Microsoft
and AES
. KSP Software KSP Platform KSP
Name Cryptographic i
Provider
Provider
Type
Key No Protection Generate Non Generate TPM
Protection Exportable Key Protected Key
Key
Length ‘ 1024, lfERor 4096

Exemples de scénarios de configuration

Exemple 1

Cet exemple couvre la clé privée du certificat de l'autorité d'enregistrement et les clés privées des

certificats utilisateur stockées a l'aide du fournisseur de stockage de clés logicielles Microsoft.
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Il s'agit de la configuration par défaut apres l'installation. Aucune configuration supplémentaire de

clé privée n'est requise.

Exemple 2

Cet exemple montre la clé privée du certificat de l'autorité d'enregistrement stockée dans le TPM
matériel de la carte mére du serveur FAS via le fournisseur de stockage de clés de plateforme
Microsoft, et les clés privées des certificats utilisateur stockées a l'aide du fournisseur de stockage

de clés logicielles Microsoft.

Ce scénario suppose que le TPM de la carte mére de votre serveur FAS a été activé dans le BIOS
conformément & la documentation du fabricant du TPM, puis initialisé dans Windows ; voir
<https://docs.microsoft.com/fr-fr/previous-versions/windows/it-pro/windows-

vista/cc749022(v=ws.10)> .

Utilisation de la console d'administration FAS

La console d'administration FAS ne peut pas effectuer de demande de signature de certificat hors
ligne, son utilisation n'est donc pas recommandée a moins que votre organisation n‘autorise les

demandes de signature de certificat en ligne pour les certificats d'autorité d'enregistrement.

Lors de la configuration initiale de FAS, aprés le déploiement des modéles de certificat et la
configuration de l'autorité de certification, mais avant d'autoriser le service (étape 3 de la séquence

de configuration) :
Etape 1 : Modifiez le fichier de configuration en changeant la ligne suivante comme suit :

<add key="Citrix.TrustFabric.ClientSDE.TrustAreadJoinParameters.RKeyProtection™
value="GenerateTPMFrotectedEey" />

Le fichier doit maintenant apparaitre comme suit :
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<?xml version="1.0" encoding="utf-8"2>
<configuration>
<appSettings>
<!-- This option switch between CAFI API (true) and CNG API (false) Cryptographic Providers -->
<add key="Citrix.TrustFabric.ClientSDK.TrustAreaJoinParameters.ProviderLegacyCsp" value="false"/>

«!-- Specify the Cryptographic Service Provider (CSP) / Key Storage Provider (KSP) Name. ——>

<!-- add key="Citrix.TrustFabric.ClientSDK.TrustAreaJoinParameters.ProviderName" value="Microsoft Software Key Storage Provider"/ --—>
<!-- Specify the Cryptographic Service Provider Type (only for CSP - not KSP). For example: PROV_RSA AES is 24 -->

<!-- add key="Citrix.TrustFabric.ClientSDK.TrustAreadoinParameters.ProviderType" value="24"/ -->

<!-- Specify Private Key protection [NoProtection|GenerateNonExportableKey|GenerateTPMProtectedKey] -->

<add key="Citrix.TrustFabric.ClientSDK.TrustAreaJoinParameters.KeyProtection" value="GenerateTPMProtectedKey"/>

<!-— Specify RSA Key length ——>
<add key="Citrix.TrustFabric.ClientSDK.TrustAreaJoinParameters.KeyLength" value="2048"/>

<!-- Logging: Event log Verbosity (0 Disabled, 1 Errors, 2 Warnings, 3 Informational) -->
<!-- add key="Citrix.Authentication.UserCredentialService.SystemLog.Loglevel"” value="3" / ——>
<!-- Logging: Event IDs to not log (comma separated) --—>
<!-- add key="Citriz.Authentication.UserCredentialService.SystemLog.Supress" value="" / -->
<!-- Logging: Disable Key Management logs —->
<!-- add key="Citrix.TrustFabric.Logging.SystemLog" value=""/ ——>

</appSettings>

<startup><supportedRuntime version="wv4.0" sku=".NETFramework,Version=v4.5.1"/></startup></configuration>

Certains TPM limitent la longueur de clé. La longueur de clé par défaut est de 2048 bits. Assurez-

vous de spécifier une longueur de clé prise en charge par votre matériel.

Etape 2 : Redémarrez le service d'authentification fédérée Citrix pour lire les valeurs du fichier de

configuration.
Etape 3 : Autorisez le service.

Etape 4 : Emettez manuellement la demande de certificat en attente a partir du serveur d'autorité
de certification. Une fois le certificat de l'autorité d'enregistrement obtenu, I'étape 3 de la séquence
de configuration dans la console d'administration sera verte. A ce stade, la clé privée du certificat
de l'autorité d'enregistrement aura été générée dans le TPM. Le certificat sera valide pendant 2

ans par défaut.

Pour confirmer que la clé privée du certificat de I'autorité d'enregistrement est correctement
stockée dans le TPM, utilisez les commandes PowerShell suivantes. Le champ PrivateKeyProvider
sera défini sur Microsoft Platform Crypto Provider si la clé privée du certificat de I'autorité

d'enregistrement est stockée dans le TPM :

Add-PSSnapin Citrix.Authentication.FederatedAuthenticationService.V1

Get-FasAuthorizationCertificate -FullCertInfo -Address localhost

Etape 5 : Modifiez le fichier de configuration pour qu'il corresponde & ce qui suit :

<add key="Citrix.TrustFabric.ClientSDE.TrustAreadJoinParameters.EeyProtection™
value="GenerateNonExportableEey"/>
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REMARQUE :

Bien que FAS puisse générer des certificats utilisateur avec des clés protégées par TPM, le

matériel TPM peut étre trop lent pour les déploiements importants.

Etape 6 : Redémarrez FAS. Cela force le service a relire le fichier de configuration et a refléter les
valeurs modifiées. Les opérations automatiques de clé privée suivantes affecteront les clés de
certificat utilisateur ; ces opérations ne stockeront pas les clés privées dans le TPM, mais

utiliseront le fournisseur de stockage de clés logicielles Microsoft.

Etape 7 : Sélectionnez I'onglet Régles dans la console d'administration FAS et modifiez les

parameétres comme décrit dans Installer et configurer.

Utilisation de PowerShell

Le certificat de l'autorité d'enregistrement peut étre demandé hors ligne a l'aide de PowerShell.
Cela convient aux organisations qui ne souhaitent pas que leur autorité de certification émette un
certificat d'autorité d'enregistrement via une demande de signature de certificat en ligne. Vous ne
pouvez pas effectuer une demande de signature de certificat d'autorité d'enregistrement hors ligne

a l'aide de la console d'administration FAS.

Etape 1 : Lors de la configuration initiale de FAS & l'aide de la console d'administration, ne
complétez que les deux premiéres étapes : « Déployer les modeéles de certificat » et « Configurer

une autorité de certification ».
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&& Citrix FAS Administration Console - connected to localhost — | X

Initial Setup Rules | Advanced Connect to another server  Refresh

Complete these setup steps:

o Deploy certificate templates Deploy

The required templates are deployed in Active Directory.

o Set up a certificate authority Publish

The authorization templates are published on:

Click "Publish” to publish the templates on another certificate authority.

Authorize this service Authorize

Create an authorization certicate for this service.

Create arule Create

A rule defines a smartcard-class certificate that signs users into a Citrix environment.

You have no rules configured.

Connect to Citrix Cloud Connect

Complete this step if you wish to use this FAS service with Citrix Cloud.

Etape 2 : Sur votre serveur d'autorité de certification, ajoutez le composant logiciel enfichable
MMC Modeles de certificats. Cliquez avec le bouton droit sur le modéle

Citrix_RegistrationAuthority_ManualAuthorization et sélectionnez Dupliquer le modéle.

Sélectionnez I'onglet Général. Maodifiez le nom et la période de validité. Dans cet exemple, le nom

est Offline_RA et la période de validité est de 2 ans :
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Subject Name | Server | lssuance Requirements
Superseded Templates | Exdensions | Security
Compatibility | General | Reguest Handling | Cryptography | ey Attestation

Template display name:
|Ofﬂine_HA

Template name:
Cffline_RA

Validity period: Renewal period:
| 2ffyeas v L 0f[days

[ ] Publish certficate in Active Directony

[ ] Do not automatically reenroll f a duplicate certificate exists in Active
Directory

Etape 3 : Sur votre serveur d'autorité de certification, ajoutez le composant logiciel enfichable
MMC Autorité de certification. Cliquez avec le bouton droit sur Modéles de certificats.
Sélectionnez Nouveau, puis cliquez sur Modéle de certificat a émettre. Choisissez le modéle

gue vous venez de créer.
Etape 4 : Chargez les applets de commande PowerShell suivantes sur le serveur FAS :
Add-PSSnapin Citrix.Authentication.FederatedAuthenticationService.V1

Etape 5 : Générez la paire de clés RSA a l'intérieur du TPM du serveur FAS et créez la demande
de signature de certificat en entrant I'applet de commande PowerShell suivante sur le serveur FAS.
Remarque : Certains TPM limitent la longueur de clé. La longueur de clé par défaut est de 2048

bits. Assurez-vous de spécifier une longueur de clé prise en charge par votre matériel.

New-FasAuthorizationCertificateRequest -UseTPM $true -address \<FQDN of FAS

Server>
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Par exemple :
New-FasAuthorizationCertificateRequest -UseTPM $true -address fashsm.auth.net

Le résultat suivant s'affiche :

PS C:\Users\administrator.STU> New-FasAuthorizationCertificateRequest fas.stu.net

38b@3a38-9e67-494a-bsfc-cesfe321diif
[offline CSR]

TrustArea :
CertificateRequest : BEGIN CERTIFICATE

Status ¢ WaitingForApproval
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REMARQUES :

Le GUID d'ID (dans cet exemple, « 5ac3d8bd-b484-4ebe-abf8-4b2cfd62ca39 ») est

requis a une étape ultérieure.

» Considérez cette applet de commande PowerShell comme une « substitution » unique

utilisée pour générer la clé privée du certificat d'autorité d'enregistrement.

» Lors de I'exécution de cette applet de commande, les valeurs lues a partir du fichier de
configuration au démarrage de FAS sont vérifiées pour déterminer la longueur de clé a

utiliser (la valeur par défaut est 2048).

« Etant donné que -UseTPM est défini sur $true dans cette opération manuelle de clé
privée de certificat d'autorité d'enregistrement initiée par PowerShell, le systeme ignore
les valeurs du fichier qui ne correspondent pas aux parametres requis pour utiliser un
TPM.

e L'exécution de cette applet de commande ne modifie aucun paramétre dans le fichier de

configuration.

» Lors des opérations ultérieures automatiques de clé privée de certificat utilisateur initiées

par FAS, les valeurs lues a partir du fichier au démarrage de FAS sont utilisées.

* Il est également possible de définir la valeur KeyProtection dans le fichier de configuration
sur GenerateTPMProtectedKey lorsque le serveur FAS émet des certificats utilisateur

pour générer des clés privées de certificat utilisateur protégées par le TPM.

Pour vérifier que le TPM a été utilisé pour générer la paire de clés, consultez le journal des
applications dans I'Observateur d'événements Windows sur le serveur FAS, au moment ou la paire
de clés est générée.

CD Information  22/07/2019 12:55:42 Citrix.Fas.PkiCore 14 Mene
(D Information  22/07/2019 12:3%:41 Citrix.Fas.PkiCore 16 Mone

#1 Information  22/07/2019 12:5%:41 Citric.Authentication.Federated Authentication5ervice

Event 13, Citric. Authentication.Federated AuthenticationService

General | Details

[515] Administrator [CITRIXTESTVWAdministrator] creating certificate request [TPM: True] [correlation: e61a73d7-bb61-44af-8d21-
1159d864d82e]

Remarque : « »
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Suivi de :

Application Number of events: 3

Level Date and Time Source Event|D Task C...
® Information  22/07/2019 12:39:42 Citrix.Fas.PkiCore 14 MNone
Il Information  22/07/2019 12:59:41 Citrie.Fas.PkiCore

® Information  22/07/2019 12:3%:41 Citrix.Authentication FederatedAuthenticationService 15 Mone

Event 16, Citrix.Fas.PkiCore

General | Details ]

[516] PrivateKey::Create [Identifier afae7c8d-33ff-4cf6-bd96-75fa3eb0bd3e_TWIN][MachineWide: False][Provider:
[CNG] Microsoft Platform Crypto Provider][ProviderType: 0][EllipticCurve: False][KeyLength: 2048][isExportable:
False]

Remarque : « Fournisseur : Microsoft Platform Crypto Provider »

Etape 6 : Copiez la section de demande de certificat dans un éditeur de texte et enregistrez-la sur

le disque en tant que fichier texte.

El usmcertreq - Notepad = |0 -

File Edit Format VYiew Help

MITCaDCCAVACAQIwIZERMBEGCgmSIomT8ixkARKWEUNpdHIpeFRydXNERmFicmljMIIBIjANBgkq
hkiG9we@BAQEFAAOCAQSAMITIBC gk CAQEAwAtwoCLXul3yIscT8Y 5,/ 7zuYgBhbHkhIVIwTHNFROXW
IhCMwi7XAYpTEVCbItgiFY /95EBa95tGeTVpelibbgkoZ Cdxydc 2BwX6INZrLi9hAF1bINFPgrz+
wbG3YJKuKtK35IpGaYWjUEDzKiQFaob3Dkh / pwP3V7@8cEYthxBECfbalNIMHOEFbepoSYOCATunXW
snwIbXD91lc/FGyN/3F94PAfbNrjEIOHC+48y /WsPgPRgcq9XBwRjzpGjO0gOWRo]59g228YSPwD7Y
FFvZvoQkRy SNXOGAT J+2xxYEPLp9JulaE1WXrTIG+XP35nG,/oCCPit7iUIIc9F jGa3qTUQIDAQAE
ollwDQY JKoZThwcNAQENBQADggEBAT IVEjROXWHIvztpjxPelzANBs rLpOsCFNdvYnOu+1718Gsr
Atul Jul+AndY2Rw7bbpixEICVErqdSGy+witPnlUZoAfbelglVht 2RVFbEd/Ns6+Mc+F5bFeglHs8c
Y1ITNOtmcHFKtdLoz585E+t0w39MProEj 3p7Gwk 7HrGY+QSbFD38rbL19Z5cFNYYgMbs gyMgdREF
35magQiN3C81lyqT8z1iF4132x1ImQrP /AXQvr1F+TO15PM5Fx] j6PEKWopWTY ZXGzS5ClufxevcB1K
+tTHItOY IMExw3+6TLcfulBjrd8KITdCSSMU7LIulaj TNZISZ+1eME1TATOIXG /ABT o=

————— END CERTIFICATE REQUEST————4

Etape 7 : Soumettez la demande de signature de certificat & votre autorité de certification en

tapant ce qui suit dans PowerShell sur le serveur FAS :

certreq -submit -attrib "certificatetemplate:\<certificate template from step

2>" \<certificate request file from step 6>
Par exemple :

certreq -submit -attrib "certificatetemplate:0ffline_RA" C:

\Users\Administrator.AUTH\Desktop\usmcertreq.txt
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Ce qui suit s'affiche :

PS C:v\lsersifAidninistrator.AUTH* certreq -submit -attrib “certificatetemplatez0ffline_RA™ C:iUsers\Administratoer.AUTHY\Des
ktoph\usmcertreq.txt
fictive Directory Enrollment Polic

{4F76160E-DBOC-4D21-ALFD- 2E295ﬂ21??32}
ldap:

A ce stade, une fenétre de liste d'autorités de certification peut apparaitre. L'autorité de certification
dans cet exemple a l'inscription http (en haut) et DCOM (en bas) activée. Sélectionnez I'option
DCOM, si disponible :

Certification Authority List (2 [ x ]

Select Certification Autharity

CA Computer
El CG-DC-2-ER-CA (Kerberos) https: ffcg-dc-2.auth. local ([CG-DIC

CG-DC-2-ER-CA (Kerberos) rg-de-2.auth.local

| oK | | Cancel

Une fois l'autorité de certification spécifiée, PowerShell affiche le RequestID :

PS C:v\lsers™Administrator.AUTH> certreq -submit -attrib "certificatetemplate:0ffline_RA™ C:\Users‘Administrator.AUTH\Des
ktoph\usmcertreq.txt
fictive Directory Enrollment Poli

L4F76160E-0BOC-4D21-A4FD- 2E295ﬂ21??ﬂz}

Certificate request is pending: Taken Under Submission (D)
PS5 C:vUsers™idministrator AUTH> _

Etape 8 : Sur le serveur d'autorité de certification, dans le composant logiciel enfichable MMC de
l'autorité de certification, cliquez sur Demandes en attente. Notez I'ID de demande. Ensuite,

cliquez avec le bouton droit sur la demande et choisissez Emettre.

Etape 9 : Sélectionnez le nceud Certificats émis. Recherchez le certificat qui vient d'étre émis
(D de demande doit correspondre). Double-cliquez pour ouvrir le certificat. Sélectionnez I'onglet
Détails. Cliquez sur Copier dans un fichier. L'Assistant Exportation de certificat se lance. Cliquez

sur Suivant. Choisissez les options suivantes pour le format de fichier :
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Export File Format
Certificates can be expaorted in a variety of file formats.

Select the format you want to use:
() DER. encoded binary ¥.509 {CER)
() Base-64 encoded X.509 {.CER)

(®) Cryptographic Message Syntax Standard - PKCS #7 Certificates (P7E)
[]1nclude &ll certificates in the certification path if possible

() perzonal Information Exchange - PKCS £12 (,PFX)
[ ]indude &ll certificates in the certification path if possible

[ ] Delete the private key if the export is successful

[ ] Export all extended properties

() Microsoft Serialized Certificate Store {.55T)

Le format doit étre "Cryptographic Message Syntax Standard — PKCS #7 Certificates (.P7B)"
et "Inclure tous les certificats dans le chemin de certification si possible" doit étre

sélectionné.
Etape 10 : Copiez le fichier de certificat exporté sur le serveur FAS.

Etape 11 : Importez le certificat de I'autorité d'enregistrement sur le serveur FAS en saisissant la
cmdlet PowerShell suivante sur le serveur FAS :
Import-FasAuthorizationCertificateResponse —-address <FQDN of FAS server> -Id <ID
GUID from step 5> -PkcaTCertificateFile <Certificate file from step 10>

Par exemple :

Import-FasAuthorizationCertificateResponse -address fashsm.auth.net -Id 5ac3d8bd-

b484—-4ebe-abfi-4b2cfdb2ca3i® -PkcsT7CertificateFile
C:\Users\Administrator.AUTH\Desktop\TFM FAS Cert.p7b

Ce qui suit s'affiche :
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PS C:\Users\administrator.STU> Import-FasAuthorizationCertificateResponse fas.stu.net 74d427ff-c55b-4ad6d-8
ae-1ffo9g8boc2705 C:\Users\administrator.sTU\Desktop\TPM_FAS_Cert.p7b

1 74d4271f-c55b-4ded-87ae-1ff98bec27es

: [offline CSR]

1 978816¢cd-8b21-4695-8c5d-88bb7df1816b
CertificateRequest :
status : 0k

Pour confirmer que la clé privée du certificat de l'autorité d'enregistrement est correctement
stockée dans le TPM, utilisez les commandes PowerShell suivantes. Le champ PrivateKeyProvider
sera défini sur Microsoft Platform Crypto Provider si la clé privée du certificat de |'autorité

d'enregistrement est stockée dans le TPM :

Add-PSSnapin Citrix.Authentication.FederatedAuthenticationService.V1

Get-FasAuthorizationCertificate -FullCertInfo -Address localhost

Etape 12 : Fermez la console d'administration FAS, puis redémarrez-la.

&4 Citrix FAS Administration Console - connected to localhost — O X

Initial Setup Rules | Advanced Connect to another server  Refresh

Complete these setup steps:

Q Deploy certificate templates Deploy

The required templates are deployed in Active Directory.

o Set up a certificate authority Publish

The authorization templates are published on:

Click "Publish” to publish the templates on another certificate authority.

o Authorize this service Reauthorize

An authorization certificate is configured.

Deauthorize this service.

Create arule Create

A rule defines a smartcard-class certificate that signs users into a Citrix environment.

You have no rules configured.

Connect to Citrix Cloud Connect

Complete this step if you wish to use this FAS service with Citrix Cloud.

Remarque : L'étape « Autoriser ce service » est cochée en vert.

Etape 13 : Sélectionnez I'onglet Régles dans la console d'administration FAS et modifiez les

parametres décrits dans Installer et configurer.
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Exemple 3

Cet exemple couvre une clé privée de certificat d'autorité d'enregistrement et des clés privées de
certificats d'utilisateur stockées dans un HSM. Cet exemple suppose un HSM configuré. Votre

HSM aura un nom de fournisseur, par exemple « HSM_Vendor's Key Storage Provider ».

Si vous prévoyez d'exécuter votre serveur FAS dans un environnement virtualisé, vérifiez auprés

de votre fournisseur HSM la prise en charge de I'hyperviseur.

Etape 1. Lors de la configuration initiale de FAS a l'aide de la console d'administration, ne
complétez que les deux premiéres étapes : « Déployer les modeles de certificat » et « Configurer

une autorité de certification ».

&¥ Citrix FAS Administration Console - connected to localhost — | X

Complete these setup steps:

o Deploy certificate templates Deploy

The required templates are deployed in Active Directory.

o Set up a certificate authority Publish

The authorization templates are published on:

Click "Publish” to publish the templates on another certificate authority.

Authorize this service Authorize

Create an authorization certicate for this service.

Create arule Create

A rule defines a smartcard-class certificate that signs users into a Citrix environment.

You have no rules configured.

Connect to Citrix Cloud Connect

Complete this step if you wish to use this FAS service with Citrix Cloud.

Initial Setup Rules Advanced Connect to another server  Refresh

Etape 2 : Consultez la documentation de votre fournisseur HSM pour déterminer la valeur
ProviderName de votre HSM. Si votre HSM utilise CAPI, le fournisseur peut étre désigné dans la
documentation comme un Cryptographic Service Provider (CSP). Si votre HSM utilise CNG, le

fournisseur peut étre désigné comme un Key Storage Provider (KSP).

Etape 3 : Modifiez le fichier de configuration comme suit
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<add key="Citrix.TrustFabric.ClientSDE.TrustAreadoinParameters.ProviderName™
value="H5M Vendor’=z Key Storage Provider" />

Le fichier devrait maintenant apparaitre comme suit :

<?xml version="1.0" encoding="utf-8"?>
<configuration>
<appSettings>
<!-— This option switch between CAPI API (true) and CNG API (false) Cryptographic Providers -->
<add key="Citrix.TrustFabric.ClientSDK.TrustAreaJoinParameters.ProviderLegacyCsp" value="false"/>

<!-— Specify the Cryptographic Service Provider (CSP) / Key Storage Provider (KSP) Name. -->
<add key="Citrix.TrustFabric.ClientSDK.TrustAreaJoinParameters.ProviderName" value="HSM Vendor's Key Storage Provider"/>

<!-- Specify the Cryptographic Service Provider Type (only for CSP - not KS5P). For example: PROV_RSA AES is 24 -->
<!-— add key="Citrix.TrustFabric.ClientSDK.TrustAreadoinParameters.ProviderType" value="24"/ —->
<!—— Specify Private Key protection [NoProtectionl|GenerateNonExportableKey|GenerateTPMProtectedKey] —->

<add key="Citrix.TrustFabric.ClientSDK.TrustAreaJoinParameters.KeyProtection" valus="GenerateNonExportableKey"/>

<!-— Specify RSA Key length -->
<add key="Citrix.TrustFabric.ClientSDK.TrustAreaJoinParameters.KeyLength" value="2048"/>

<!-- Logging: Event log Verbosity (0 Disabled, 1 Errors, 2 Warnings, 3 Informational) -->
<!-— add key="Citrix.Authentication.UserCredentialService.SystemLog.LogLevel"” value="3" / ——>
<!--— Logging: Event IDs to not log (comma separated) —-->
<!-— add key="Citrix.Authentication.UserCredentialService.SystemLog.5upress" value="" / —-->
<!-—- Logging: Disable Key Management logs ——>
<!-— add key="Citrix.TrustFabric.Logging.SystemLog" value=""/ -->

</appSettings>

<startup><supportedRuntime version="v4.0" sku=".NETFramework,Version=v4.5.1"/></startup></configuration>
Ce scénario suppose que votre HSM utilise CNG, de sorte que la valeur ProviderLegacyCsp est
définie sur false. Si votre HSM utilise CAPI, la valeur ProviderLegacyCsp doit étre définie sur true.
Consultez la documentation de votre fournisseur HSM pour déterminer si votre HSM utilise CAPI
ou CNG. Consultez également la documentation de votre fournisseur HSM sur les longueurs de
clé prises en charge pour la génération de clés RSA asymétriques. Dans cet exemple, la longueur
de clé est définie par défaut sur 2048 bits. Assurez-vous que la longueur de clé que vous spécifiez

est prise en charge par votre matériel.

Etape 4 : Redémarrez le service d'authentification fédérée Citrix pour lire les valeurs du fichier de

configuration.

Etape 5 : Générez la paire de clés RSA a l'intérieur du HSM et créez la demande de signature de
certificat en cliquant sur Autoriser dans l'onglet Configuration initiale de la console

d'administration FAS.

Etape 6 : Pour vérifier que la paire de clés a été générée dans le HSM, vérifiez les entrées
d'application dans le journal des événements Windows :

[516] PrivateKey::Create [Identifier e1608812-6693-4c54-a937-91a2e27df75b_TWIN][MachineWide: False][Provider: [CNG]
HSM_Vendor's Key Storage Provider][ProviderType: O][EllipticCurve: False][KeyLength: 2048][isExportable: False]

Remarque : [Fournisseur : Fournisseur de stockage de clés du fournisseur HSM]

Etape 7 : Sur le serveur d'autorité de certification, dans la console MMC de l'autorité de

certification, sélectionnez le nceud Demandes en attente :
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Request [D Binary Request Request Status Code Request Disposition Message Request Submission Date Requester Name Request Country/Region
107 BEGIN NE..  The operation compl.. Taken Under Submission 07/04/2016 14:04 AUTH\UCSHSMS

Cliquez avec le bouton droit sur la demande et sélectionnez Emettre.

Remarque : L'étape « Autoriser ce service » est cochée en vert.

&$ Citrix FAS Administration Console - connected to localhost — O X

Initial Setup Rules | Advanced Connect to another server  Refresh

Complete these setup steps:

o Deploy certificate templates Deploy

The required templates are deployed in Active Directory.

o Set up a certificate authority Publish

The authorization templates are published on:

Click "Publish” to publish the templates on another certificate authority.

o Authorize this service Reauthorize

An authorization certificate is configured.

Deauthorize this service.

Create arule Create

A rule defines a smartcard-class certificate that signs users into a Citrix environment.

You have no rules configured.

Connect to Citrix Cloud Connect

Complete this step if you wish to use this FAS service with Citrix Cloud.

Etape 8 : Sélectionnez I'onglet Régles dans la console d'administration FAS et modifiez les

parameétres comme décrit dans Installer et configurer.

Stockage des certificats FAS

FAS n'utilise pas le magasin de certificats Microsoft sur le serveur FAS pour stocker ses certificats.

Il utilise une base de données intégrée.

Pour déterminer le GUID du certificat de l'autorité d'enregistrement, entrez les cmdlets PowerShell

suivantes sur le serveur FAS :
Add-pssnapin Citrix.a&ast;
Get-FasAuthorizationCertificate -address \<FAS server FQDN>

Par exemple, Get-FasAuthorizationCertificate —address cg-fas-2.auth.net :
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S C:\Users\administrator.STU> Get-FasAuthorizationCertificate fas.stu.net

! e3044634-6790-4de@-a8ee-d599bbe47ad7
: [0ffline CSR]

TrustArea :
CertificateRequest : BEGIN CERTIFICATE

END CERTIFICATE
Status : WaitingForApproval

PS C:\Users\administrator.STU> _

Pour obtenir une liste des certificats utilisateur, saisissez :
Get-FasUserCertificate -address \<FAS server FQDN>

Par exemple, Get-FasUserCertificate —address cg-fas-2.auth.net

PS C:\Users\administrator.STU> Get-FasUserCertificate

ThumbPrint : 2A81185BBEF8B69618@F5FDEGFACOFBEFBAEBS9

UserPrincipalName stuart
Role : default

CertificateDefinition : default Definition
SecurityContext
ExpiryDate : 15/07/2021 16:34:50

REMARQUE :

fas.stu.net

5

Lors de l'utilisation d'un HSM pour stocker des clés privées, les conteneurs HSM sont

identifiés par un GUID. Le GUID de la clé privée dans le HSM peut étre obtenu a l'aide de :

Get-FasUserCertificate -address \<FAS server FQDN> -KeyInfo $true

Par exemple :

Get-FasUserCertificate -address fas3.djwfas.net -KeyInfo $true
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PS CiwUsershadministrator:> Get-FasUserCertificate fas3.djwfas.n

Identifier : 3B485cd4d-G3af-43e4-91 2412246b1112
ovider : Microsoft Software ¥ Storage Provider
eyIsCng - =

nt -
UzerPrincipalName : joe@djwfas.
Role : default
Certificat finition : default Definition
SecurityContex :
ExpiryDate : 19/81/281

Informations connexes

* (/fr-fr/federated-authentication-service/2206/install-configure.html) est la référence principale

pour l'installation et la configuration de FAS.

 Les déploiements FAS courants sont résumeés dans l'article (/fr-fr/federated-authentication-

service/2206/deployment-architectures.html).

» D'autres articles pratiques sont présentés dans l'article (/fr-fr/federated-authentication-service/

2206/config-manage.html).

Sécurité et configuration réseau

Le service d'authentification fédérée (FAS) est étroitement intégré a Microsoft Active Directory et a
I'autorité de certification Microsoft. Il est essentiel de s’assurer que le systéme est géré et sécurisé
de maniére appropriée, en élaborant une politique de sécurité comme vous le feriez pour un

contréleur de domaine ou toute autre infrastructure critique.

Ce document fournit un apercu des problemes de sécurité a prendre en compte lors du
déploiement de FAS. Il fournit également un apercu des fonctionnalités disponibles qui peuvent

vous aider a sécuriser votre infrastructure.

Architecture réseau

Le diagramme suivant présente les principaux composants et les limites de sécurité utilisés dans

un déploiement FAS.

Le serveur FAS doit étre traité comme faisant partie de l'infrastructure critique pour la sécurité, au
méme titre que l'autorité de certification et le contréleur de domaine. Dans un environnement
fédéré, Citrix Gateway et Citrix StoreFront sont des composants qui effectuent I'authentification
des utilisateurs. Les autres composants Citrix Virtual Apps and Desktops™ ne sont pas affectés

par I'introduction de FAS.
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Citrix
ADFS Server (with Federated Authenti-
Web Access Proxy) cation Server

Certificate Authority Domain Controller

Windows Server Windows Server i Windows Server
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TLS Server E Authorization Certificate " walter@auth.local
Certificate e
ertifica Certificate Template | Alternative UPN

FAS User FAS Autharization walter@adfs.ext
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Pare-feu et sécurité réseau

Le protocole TLS sur le port 443 protége la communication entre Citrix Gateway, StoreFront et les
composants Delivery Controller™. Le serveur StoreFront n’effectue que des connexions sortantes,

et Citrix Gateway n’accepte que les connexions via Internet a I'aide du port HTTPS 443.

Le serveur StoreFront contacte le serveur FAS sur le port 80 a I'aide de Kerberos authentifié
mutuellement. L'authentification utilise I'identité Kerberos HOST/fqdn du serveur FAS et l'identité
du compte machine Kerberos du serveur StoreFront. Cela génére un « handle d’informations
d’identification » a usage unique nécessaire au Citrix Virtual Delivery Agent (VDA) pour connecter

I'utilisateur.

Lorsqu’une session HDX est connectée au VDA, le VDA contacte également le serveur FAS sur le
port 80. L'authentification utilise I'identité Kerberos HOST/fgdn du serveur FAS et I'identité machine
Kerberos du VDA. De plus, le VDA doit fournir le « handle d’informations d’identification » pour

accéder au certificat et a la clé privée.
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L'autorité de certification Microsoft accepte la communication a I'aide de DCOM authentifié par
Kerberos, qui peut étre configuré pour utiliser un port TCP fixe. L'autorité de certification exige
également que le serveur FAS fournisse un paquet CMC signé par un certificat d’agent

d’inscription de confiance.

SERVEUR PORTS DE PARE-FEU

Service d'authentification fédérée [in] Kerberos sur HTTP depuis StoreFront™ et
les VDA, [out] DCOM vers l'autorité de
certification Microsoft

Citrix Gateway [in] HTTPS depuis les machines clientes, [in/
out] HTTPS vers/depuis le serveur StoreFront,
[out] HDX vers le VDA

StoreFront [in] HTTPS depuis Citrix Gateway, [out] HTTPS
vers le Delivery Controller, [out] Kerberos
HTTP vers FAS

Delivery Controller [in] HTTPS depuis le serveur StoreFront, [in/
out] Kerberos sur HTTP depuis les VDA

VDA [infout] Kerberos sur HTTP depuis le Delivery
Controller, [in] HDX depuis Citrix Gateway,
[out] Kerberos HTTP vers FAS

Autorité de certification Microsoft [in] DCOM et signé depuis FAS

Connexions entre le service d'authentification fédérée Citrix et Citrix
Cloud™

La console et FAS accedent aux adresses suivantes en utilisant respectivement le compte de

l'utilisateur et le compte Service réseau.
e Console d'administration FAS, sous le compte de I'utilisateur

o *.cloud.com
o *,citrixworkspacesapi.net
o Adresses requises par un fournisseur d'identité tiers, si I'un est utilisé dans votre

environnement

e Service FAS, sous le compte Service réseau :
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o *,citrixworkspacesapi.net

o *.citrixnetworkapi.net

Si votre environnement inclut des serveurs proxy, configurez le proxy utilisateur avec les adresses
de la console d'administration FAS. Assurez-vous également que I'adresse du compte Service

réseau est configurée a l'aide de netsh ou d'un outil similaire.

Consideérations de sécuriteé

FAS dispose d'un certificat d'autorité d'enregistrement qui lui permet d'émettre des certificats de
maniére autonome au nom de vos utilisateurs de domaine. A ce titre, il est important de
développer et de mettre en ceuvre une politique de sécurité pour protéger les serveurs FAS et pour

restreindre leurs autorisations.

Agents d'inscription délégués

FAS émet des certificats utilisateur en agissant comme agent d'inscription. L'autorité de
certification Microsoft vous permet de restreindre les agents d'inscription, les modéles de certificat

et les utilisateurs pour lesquels les agents d'inscription peuvent émettre des certificats.

citrixtest-DC

Extensians I Starage |
General | Policy Modle | Bxt Modude
Enralment Agente | Audiing I Recovery Agents I Securty

For more information see Delegated Enrollment Agentsi
() Do ot restrict enroliment agents
(®) Restrict erroliment agerts

Enrolment agents:

Vous pouvez utiliser cette boite de dialogue pour vous assurer que :

 La liste Agents d'inscription contient uniquement les serveurs FAS.

© 1997-2026 Citrix Systems, Inc. All rights reserved. 68



Service d'authentification fédérée

 La liste Modéles de certificat contient uniguement les modéles FAS.

* La liste Autorisations contient uniqguement les utilisateurs autorisés a utiliser FAS. Par exemple,
il est recommandé d'empécher FAS d'émettre des certificats aux utilisateurs d'un groupe

Administration ou Utilisateurs protégés.

Configuration de la liste de contréle d'accés

Comme décrit dans la section Configurer les régles, vous devez configurer une liste de serveurs
StoreFront approuvés pour affirmer les identités des utilisateurs auprés de FAS lors de I'émission
de certificats. De méme, vous pouvez restreindre les utilisateurs auxquels des certificats seront
délivrés, et les machines VDA aupres desquelles ils peuvent s'authentifier. Cette fonctionnalité
s'ajoute a toutes les fonctionnalités de sécurité standard d'Active Directory ou d'autorité de

certification que vous configurez.

Parameétres du pare-feu

Toutes les communications vers les serveurs FAS utilisent des connexions réseau Kerberos

Windows Communication Foundation (WCF) mutuellement authentifiées sur le port 80.

Surveillance du journal des événements

FAS et le VDA écrivent des informations dans le journal des événements Windows. Ce journal peut
étre utilisé pour la surveillance et l'audit des informations. La section Journaux d'événements

répertorie les entrées de journal d'événements qui peuvent étre générées.

Modules de sécurité matériels

Toutes les clés privées, y compris les clés de certificat utilisateur émises par FAS, sont stockées
en tant que clés privées non exportables par le compte Service réseau. FAS prend en charge

l'utilisation d'un module de sécurité matériel cryptographique, si votre politique de sécurité l'exige.

La configuration cryptographique de bas niveau est disponible dans le fichier
FederatedAuthenticationService.exe.config. Ces parameétres s'appliquent lors de la premiére
création des clés privées. Par conséquent, différents paramétres peuvent étre utilisés pour les clés
privées de l'autorité d'enregistrement (par exemple, 4096 bits, protégées par TPM) et les certificats

utilisateur d'exécution.

PARAMETRE DESCRIPTION

ProviderLegacyCsp Lorsqu'il est défini sur true, FAS utilise I'API
Microsoft CryptoAPI (CAPI). Sinon, FAS utilise
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PARAMETRE

ProviderName

ProviderType

KeyProtection

KeyLength

Responsabilités d'administration

DESCRIPTION

I'API Microsoft Cryptography Next Generation
(CNG).

Nom du fournisseur CAP| ou CNG a utiliser.

Fait référence a la propriété Microsoft
KeyContainerPermissionAccessEntry.Provider
Type PROV_RSA_AES 24. Doit toujours étre
24, sauf si vous utilisez un HSM avec CAPI et
que le fournisseur HSM spécifie le contraire.

Contr6le l'indicateur « Exportable » des clés
privées. Permet également |'utilisation du
stockage de clés du module de plateforme
sécurisée (TPM), si pris en charge par le
matériel.

Longueur de clé pour les clés privées RSA.
Les valeurs prises en charge sont 1024, 2048
et 4096 (par défaut : 2048).

L'administration de I'environnement peut étre divisée en les groupes suivants :

NOM

Administrateur d'entreprise

Administrateur de domaine

Administrateur d'autorité de certification

Administrateur FAS

Administrateur StoreFront/Citrix Gateway

Administrateur Citrix Virtual Desktops™

RESPONSABILITE

Installer et sécuriser les modeéles de certificat
dans la forét

Configurer les parameétres de stratégie de
groupe

Configurer l'autorité de certification

Installer et configurer le serveur FAS

Configurer l'authentification utilisateur

Configurer les VDA et les contréleurs
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Chaque administrateur contr6le différents aspects du modéle de sécurité global, ce qui permet une

approche de défense en profondeur pour sécuriser le systeme.

Parametres de stratégie de groupe

Vous pouvez identifier les machines FAS approuvées a l'aide d'une table de correspondance «
numéro d'index -> FQDN » configurée via la stratégie de groupe. Lors de la connexion a un
serveur FAS, les clients vérifient l'identité Kerberos HOST\<fqdn> du serveur FAS. Tous les
serveurs qui accédent au serveur FAS doivent avoir des configurations FQDN identiques pour le

méme index ; sinon, StoreFront et les VDA peuvent contacter différents serveurs FAS.

Citrix recommande d'appliquer une seule stratégie a toutes les machines de I'environnement afin

d'éviter toute erreur de configuration. Soyez prudent lors de la modification de la liste des serveurs

FAS, en particulier lors de la suppression ou du réordonnancement des entrées.

Le contrble de cette GPO doit étre limité aux administrateurs FAS (et/ou aux administrateurs de
domaine) qui installent et désactivent les serveurs FAS. Veillez a ne pas réutiliser le nom FQDN

d'une machine peu de temps aprés la désactivation d'un serveur FAS.

Modéles de certificat

Si vous ne souhaitez pas utiliser le modéle de certificat Citrix_SmartcardLogon fourni avec FAS,

vous pouvez en modifier une copie. Les modifications suivantes sont prises en charge.

Renommer un modeéle de certificat

Si vous souhaitez renommer Citrix_SmartcardLogon pour qu'il corresponde a la norme de

dénomination de votre modéle organisationnel, vous devez :

» Créez une copie du modele de certificat et renommez-la pour qu'elle corresponde a la norme

de dénomination de votre modéle organisationnel.

» Utilisez les commandes PowerShell de FAS pour administrer FAS, plutét que l'interface
utilisateur administrative. (L'interface utilisateur administrative est uniguement destinée a étre

utilisée avec les noms de modeéles par défaut de Citrix.)
o Utilisez le composant logiciel enfichable Modéles de certificats MMC de Microsoft ou la
commande Publish-FasMsTemplate pour publier votre modeéle, et

o Utilisez la commande New-FasCertificateDefinition pour configurer FAS avec le nom de

votre modéle.
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Modifier les propriétés générales

Vous pouvez modifier la période de validité dans le modéle de certificat.

Ne modifiez pas la période de renouvellement. FAS ignore ce parameétre dans le modéle de

certificat. FAS renouvelle automatiquement le certificat & mi-parcours de sa période de validité.

Modifier les propriétés de gestion des requétes

Ne modifiez pas ces propriétés. FAS ignore ces parametres dans le modele de certificat. FAS
désélectionne toujours Autoriser I'exportation de la clé privée et désélectionne Renouveler

avec la méme clé.
Modifier les propriétés de cryptographie
Ne modifiez pas ces propriétés. FAS ignore ces parametres dans le modele de certificat.

Reportez-vous a Protection de la clé privée pour les paramétres équivalents fournis par FAS.

Modifier les propriétés d'attestation de clé

Ne modifiez pas ces propriétés. FAS ne prend pas en charge l'attestation de clé.

Modifier les propriétés des modéles remplacés

Ne modifiez pas ces propriétés. FAS ne prend pas en charge les modéles remplacés.

Modifier les propriétés des extensions

Vous pouvez modifier ces paramétres pour qu'ils correspondent a la politique de votre

organisation.

Remarque : Des paramétres d'extension inappropriés peuvent entrainer des problémes de sécurité

ou des certificats inutilisables.

Modifier les propriétés de sécurité

Citrix recommande de modifier ces paramétres pour autoriser les autorisations Lecture et
Inscription uniquement pour les comptes d'ordinateur des serveurs FAS. Le service FAS ne
nécessite aucune autre autorisation. Cependant, comme pour les autres modeles de certificat,

VOUS pouvez :

 autoriser les administrateurs a lire ou écrire le modele

» autoriser les utilisateurs authentifiés a lire le modeéle
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Subject Name I lssuance Requirements
General | Compatibility | Request Handling | Cryptography | Key Attestation
Superseded Templates | Extensions | Security | Server

(Group or user Names:

8 Musthenticated Users
% Domain Admins (DJWFAS Domain Admins)
* § Diomain Computers (DJWFAS Domain Computers)

Pemissions for Domain Computers

Full Control
Read
Write
Enroll
Autoenroll

For special permissions or advanced settings, click
Advanced.

Modifier les propriétés du nom du sujet
Citrix recommande de ne pas modifier ces propriétés.
Le modéle a l'option Construire a partir de ces informations Active Directory sélectionnée, ce qui

amene l'autorité de certification a inclure le SID de l'utilisateur dans une extension de certificat.

Cela fournit un mappage fort vers le compte Active Directory de 'utilisateur.

Modifier les propriétés du serveur

Bien que Citrix ne le recommande pas, vous pouvez modifier ces parameétres pour qu'ils

correspondent a la politique de votre organisation, si nécessaire.

Modifier les propriétés des exigences d'émission

Ne modifiez pas ces paramétres. Ces parametres doivent étre tels qu'indiqués :
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Citrix_SmartcardLogon Properties |2 N

General | Compathifty | Requast Handing | Coyptography | Key Ateststan |
Superseded Templates |  Edensions | Secunty | Server
Subject Mame lssuance Requirements

Fequire the following for enmolment:
[_ICA cedficale manager approval

[+] This numbes of authorzed signatures: El
¥ you require more than ene signature, autoenrsliment is not allowed,

Palicy type required in signature

| Application policy W |
Appiication polcy
Catficate Requast Agent W |

AINCE POCIe:

Add...

Hemove

Require the following for reenmaliment :
) Same crienia as for enrcliment
) Valid exdating certicate
Alow ey based renewal [7)
Reguires subject inforation to be pravided within the cerificate
requeast,

= Cortrol ig dizabled dus to compatbify settings.

ok || Concal || Mol [[ Heb |

Modifier les propriétés de compatibilité

Vous pouvez modifier ces paramétres. Le parametre doit étre au moins Autorités de certification
Windows Server 2003 (version de schéma 2). Cependant, FAS ne prend en charge que les
autorités de certification Windows Server 2008 et ultérieures. De plus, comme expliqué ci-dessus,
FAS ignore les parametres supplémentaires disponibles en sélectionnant Autorités de
certification Windows Server 2008 (version de schéma 3) ou Autorités de certification

Windows Server 2012 (version de schéma 4).

Administration de I'autorité de certification

L'administrateur de l'autorité de certification est responsable de la configuration du serveur

d'autorité de certification et de I'émission de la clé privée de certificat qu'il utilise.

Publication de modéles

Pour qu'une autorité de certification puisse émettre des certificats basés sur un modele fourni par
l'administrateur d'entreprise, I'administrateur de l'autorité de certification doit choisir de publier ce

modéle.

Une pratique de sécurité simple consiste a publier uniquement les modeles de certificat d'autorité

d'enregistrement lors de l'installation des serveurs FAS, ou a insister sur un processus d'émission
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entierement hors ligne. Dans les deux cas, I'administrateur de l'autorité de certification doit

conserver un contréle total sur l'autorisation des demandes de certificat d'autorité d'enregistrement

et disposer d'une politiqgue pour autoriser les serveurs FAS.

Paramétres du pare-feu

L'administrateur de l'autorité de certification contrdle les paramétres du pare-feu réseau de
l'autorité de certification, permettant ainsi de contréler les connexions entrantes. L'administrateur
de l'autorité de certification peut configurer les regles DCOM TCP et de pare-feu de maniére a ce

que seuls les serveurs FAS puissent demander des certificats.

Enregistrement restreint

Par défaut, tout détenteur d'un certificat d'autorité d'enregistrement peut émettre des certificats a
tout utilisateur, en utilisant n'importe quel modéle de certificat qui autorise I'accés. Cette
fonctionnalité doit étre limitée a un groupe d'utilisateurs non privilégiés en utilisant la propriété

d'autorité de certification « Restreindre les agents d'inscription ».

citrixtest-DC-CA Properties |2 I

Bdensons | Sarage | Certfficate Managers
General [ Palicy Module | Ext Modula
Enolmert Agerts | Audtng | Aecovery Agents |  Secunty
For more information see E 'é'I:E'H'QEEI':." Enroliment '.i'g'é;':i'sli
(®) Do not restict enrcliment agents
':_, Restrict enroliment agents
Enwolment agents:
Remeare
Cedtificate Templatas:
Remove
Pemmizsions:
Mama Accass Add..
Removea
Al

Modules de stratégie et audit

Pour les déploiements avanceés, des modules de sécurité personnalisés peuvent étre utilisés pour

suivre et refuser I'émission de certificats.
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Administration de FAS

FAS dispose de plusieurs fonctionnalités de sécurité.

Restreindre StoreFront, les utilisateurs et les VDA via une ACL

Au centre du modéle de sécurité FAS se trouve le contréle des comptes Kerberos autorisés a

accéder aux fonctionnalités :

VECTEUR D'ACCES

StoreFront [IdP]

VDA [Relying party]

Utilisateurs

Configurer les régles

DESCRIPTION

Ces comptes Kerberos sont considérés
comme fiables pour déclarer qu'un utilisateur a
été correctement authentifié. Si I'un de ces
comptes est compromis, des certificats
peuvent étre créés et utilisés pour les
utilisateurs autorisés par la configuration de
FAS.

Ce sont les machines autorisées a accéder
aux certificats et aux clés privées. Un handle
d'informations d'identification récupéré par I'ldP
est également nécessaire, de sorte qu'un
compte VDA compromis dans ce groupe a une
portée limitée pour attaquer le systéme.

Cette option contréle quels utilisateurs peuvent
étre attestés par I'ldP. Notez qu'il y a un
chevauchement avec les options de
configuration de I'« agent d'inscription restreint
» au niveau de l'autorité de certification. En
général, il est conseillé d'inclure uniqguement
des comptes non privilégiés dans cette liste.
Cette fonctionnalité empéche un compte
StoreFront compromis d'élever ses privileges a
un niveau administratif supérieur. En
particulier, les comptes d'administrateur de
domaine ne doivent pas étre autorisés par
cette ACL.

Les régles sont utiles si plusieurs déploiements indépendants de Citrix Virtual Apps™ ou Citrix

Virtual Desktops utilisent la méme infrastructure de serveur FAS. Chaque régle dispose d'un
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ensemble distinct d'options de configuration ; en particulier, les listes de contr6le d'accés (ACL)

Kerberos peuvent étre configurées indépendamment.

Configurer l'autorité de certification et les modéles

Différents modéles de certificat et autorités de certification peuvent étre configurés pour différents
droits d'acces. Les configurations avancées peuvent choisir d'utiliser des certificats maoins ou plus
puissants, selon I'environnement. Par exemple, les utilisateurs identifiés comme « externes »

peuvent avoir un certificat avec moins de priviléges que les utilisateurs « internes ».

Certificats de session et d'authentification

L'administrateur FAS peut contrbler si le certificat utilisé pour 'authentification est disponible pour
une utilisation dans la session de I'utilisateur. Par exemple, cette fonctionnalité pourrait étre utilisée
pour n‘avoir que des certificats de « signature » disponibles en session, le certificat de « connexion

» plus puissant n'étant utilisé qu'a la connexion.

Protection de la clé privée et longueur de la clé

L'administrateur FAS peut configurer FAS pour stocker les clés privées dans un module de sécurité
matérielle (HSM) ou un module de plateforme sécurisée (TPM). Citrix recommande de stocker la
clé privée du certificat de l'autorité d'enregistrement dans un TPM pour des raisons de sécurité.

Cette option est fournie dans le cadre du processus de demande de certificat « hors ligne ».

De méme, les clés privées des certificats utilisateur peuvent étre stockées dans un TPM ou un
HSM. Toutes les clés doivent étre générées comme « non exportables » et avoir une longueur d'au
moins 2048 bits.

Journaux d'événements

Le serveur FAS fournit des journaux d'événements de configuration et d'exécution détaillés, qui

peuvent étre utilisés pour l'audit et la détection d'intrusion.

Acceés administratif et outils d'administration

FAS inclut des fonctionnalités et des outils d'administration a distance (Kerberos authentifié
mutuellement). Les membres du « groupe des administrateurs locaux » ont un contrdle total sur la

configuration de FAS. Cette liste doit étre soigneusement gérée.

Administrateurs Citrix Virtual Apps, Citrix Virtual Desktops et VDA

L'utilisation de FAS ne modifie pas le modele de sécurité des administrateurs de Delivery

Controller et de VDA, car le « handle d'informations d'identification » de FAS remplace simplement
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le « mot de passe Active Directory ». Les groupes d'administration de Controller et de VDA ne
doivent contenir que des utilisateurs de confiance. L'audit et les journaux d'événements doivent

étre tenus a jour.

Sécurité générale du serveur Windows

Tous les serveurs doivent étre entierement mis a jour et disposer d'un pare-feu standard et d'un
logiciel antivirus. Les serveurs d'infrastructure critiques pour la sécurité doivent étre conservés
dans un emplacement physiquement sécurisé, avec une attention particuliére portée au

chiffrement des disques et aux options de maintenance des machines virtuelles.

Les journaux d'audit et d'événements doivent étre stockés en toute sécurité sur une machine

distante.

L'accés RDP doit étre limité aux administrateurs autorisés. Dans la mesure du possible, les
comptes d'utilisateur doivent exiger une connexion par carte a puce, en particulier pour les

comptes d'autorité de certification et d'administrateur de domaine.

Informations connexes

* Installer et configurer est la référence principale pour l'installation et la configuration de FAS.

» Les architectures FAS sont présentées dans l'article Architectures de déploiement.

» D'autres articles « comment faire » sont présentés dans l'article Configuration avanceée.

Compteurs de performance

FAS inclut un ensemble de compteurs de performance a des fins de suivi de charge.
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@ Performance Monitor

— O >
(&) File Action View Window Help -8 x
e nE E= H
Pert '
@ ‘_e orm.anc.e Add Counters *
v Monitoring Tools|
- &S Performance Available counters Added counters
’ "? Data Collector Sef Select counters from computer:
> Ln Reports Counter Parent Inst... Computer
<Local computer = ~ Browse...
Citrix Federated Authentication Service o
High Load Level
Low Load Level
Medium Load Level
Pool Key Count
Instances of selected object:
Search
Add => Remove << b0 12:08:15
[ show description Cancel tion 140
Show Color Scale Counter Instance Parent Object Computer

Le tableau suivant répertorie les compteurs disponibles. Sauf indication contraire, chaque

compteur est mis a jour toutes les 10 secondes.

NOM

Moyenne des millisecondes de demande de
signature de certificat

Nombre de certificats

Demandes de signature de certificat par
minute

Nombre de demandes de signature de
certificat simultanées

DESCRIPTION

Durée moyenne (en millisecondes) des
demandes de signature de certificat, calculée a
l'aide des données de la minute précédente.

Le nombre de certificats gérés par le service
d'authentification fédérée.

Le nombre de demandes de signature de
certificat émises par le service
d'authentification fédérée par minute, calculé a
l'aide des données de la minute précédente.

Le nombre de demandes de signature de
certificat simultanées traitées par le service
d'authentification fédérée.
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NOM

Nombre de clés de pool

Opérations de clé privée par minute

Nombre de sessions

Niveau de charge faible/moyen/élevé

DESCRIPTION

Le nombre de paires de clés pré-générées
dans le pool de clés qui peuvent étre utilisées
pour les demandes de signature de certificat.

Le nombre d'opérations de clé privée de
certificat effectuées par le service
d'authentification fédérée par minute, calculé a
l'aide des données de la minute précédente.

Le nombre de sessions VDA suivies par le
service d'authentification fédérée.

Estimations de la charge que le service
d'authentification fédérée peut accepter en
termes de demandes de signature de certificat
par minute. Les estimations sont mises a jour
chaque minute, & l'aide des données de la
minute précédente. Le dépassement du seuil
de « charge élevée » peut entrainer I'échec
des lancements d'applications ou de bureaux
publiés.

Dépanner les probléemes de connexion Windows

Cet article décrit les journaux et les messages d'erreur que Windows fournit lorsqu'un utilisateur se

connecte a l'aide de certificats et/ou de cartes a puce. Ces journaux fournissent des informations

gue vous pouvez utiliser pour dépanner les échecs d'authentification.

Certificats et infrastructure a clé publique

Windows Active Directory gére plusieurs magasins de certificats qui gérent les certificats pour les

utilisateurs qui se connectent.

* Magasin de certificats NTAuth : Pour s'authentifier auprés de Windows, l'autorité de

certification qui émet directement les certificats utilisateur (c'est-a-dire qu'aucune chaine n'est

prise en charge) doit étre placée dans le magasin NTAuth. Pour afficher ces certificats, a partir

du programme certutil, saisissez : certutil —viewstore —enterprise NTAuth.

* Magasins de certificats racine et intermédiaires : Généralement, les systemes de

connexion par certificat ne peuvent fournir qu'un seul certificat, donc si une chaine est utilisée,
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le magasin de certificats intermédiaires sur toutes les machines doit inclure ces certificats. Le
certificat racine doit se trouver dans le magasin de racines de confiance (Trusted Root Store),

et I'avant-dernier certificat doit se trouver dans le magasin NTAuth.

e Extensions de certificat de connexion et stratégie de groupe : Windows peut étre

configuré pour appliquer la vérification des EKU et d'autres stratégies de certificat. Consultez la

documentation Microsoft : <https://docs.microsoft.com/fr-fr/previous-versions/

windows/it-pro/windows-server-2008-R2-and-2008/ff404287(v=ws.10)> .

STRATEGIE DE REGISTRE DESCRIPTION

AllowCertificatesWithNoEKU Lorsqu'elle est désactivée, les certificats
doivent inclure l'utilisation étendue de clé
(EKU) de connexion par carte a puce.

AllowSignatureOnlyKeys Par défaut, Windows filtre les clés privées de
certificats qui n'autorisent pas le déchiffrement
RSA. Cette option annule ce filtre.

AllowTimelnvalidCertificates Par défaut, Windows filtre les certificats
expirés. Cette option annule ce filtre.

EnumerateECCCerts Active l'authentification par courbe elliptique.

X509HintsNeeded Si un certificat ne contient pas de nom
d'utilisateur principal (UPN) unique, ou s'il peut
étre ambigu, cette option permet aux
utilisateurs de spécifier manuellement leur
compte de connexion Windows.

UseCachedCRLOnNIyANd, Désactive la vérification de la révocation
IgnoreRevocationUnknownErrors (généralement définie sur le contréleur de
domaine).

 Certificats de contréleur de domaine : Pour authentifier les connexions Kerberos, tous les
serveurs doivent disposer de certificats de « contrbleur de domaine » appropriés. Ceux-cCi
peuvent étre demandés a I'aide du menu du composant logiciel enfichable MMC « Magasin

personnel de certificats de 'ordinateur local ».
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Nom UPN et mappage de certificat

Il est recommandé que les certificats utilisateur incluent un nom d'utilisateur principal (UPN) unique

dans l'extension Nom alternatif du sujet.

Noms UPN dans Active Directory

Par défaut, chaque utilisateur dans Active Directory posséde un UPN implicite basé sur le modele
\&lt;samUsername>@\&It;domainNetBios> et \&lt;samUsername>@\&lt;domainFQDN>. Les
domaines et FQDN disponibles sont inclus dans l'entrée RootDSE de la forét. Notez qu'un seul

domaine peut avoir plusieurs adresses FQDN enregistrées dans le RootDSE.

De plus, chaque utilisateur dans Active Directory posséde un UPN explicite et des

altUserPrincipalNames. Ce sont des entrées LDAP qui spécifient 'UPN pour l'utilisateur.

Lors de la recherche d'utilisateurs par UPN, Windows recherche d'abord dans le domaine actuel
(en fonction de l'identité du processus qui recherche I'UPN) les UPN explicites, puis les UPN
alternatifs. S'il n'y a pas de correspondance, il recherche I'UPN implicite, qui peut se résoudre a

différents domaines de la forét.

Service de mappage de certificats

Si un certificat n'inclut pas d'UPN explicite, Active Directory a la possibilité de stocker un certificat
public exact pour chaque utilisation dans un attribut « x509certificate ». Pour résoudre un tel
certificat a un utilisateur, un ordinateur peut interroger directement cet attribut (par défaut, dans un

seul domaine).

Une option est fournie a l'utilisateur pour spécifier un compte utilisateur qui accélére cette
recherche, et permet également d'utiliser cette fonctionnalité dans un environnement inter-

domaines.

S'il existe plusieurs domaines dans la forét et que l'utilisateur ne spécifie pas explicitement de
domaine, le rootDSE d'Active Directory spécifie 'emplacement du service de mappage de
certificats. Celui-ci est généralement situé sur une machine de catalogue global et dispose d'une
vue en cache de tous les attributs x509certificate de la forét. Cet ordinateur peut étre utilisé pour
trouver efficacement un compte utilisateur dans n'importe quel domaine, en se basant uniquement

sur le certificat.
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Controler la sélection du controleur de domaine de connexion

Lorsqu'un environnement contient plusieurs contréleurs de domaine, il est utile de voir et de
restreindre le contréleur de domaine utilisé pour I'authentification, afin que les journaux puissent

étre activés et récupérés.

Controler la sélection du controleur de domaine

Pour forcer Windows a utiliser un contréleur de domaine Windows particulier pour la connexion,
vous pouvez définir explicitement la liste des contrdleurs de domaine qu'une machine Windows

utilise en configurant le fichier Imhosts : \Windows\System32\drivers\etc\Imhosts.

Il'y a généralement un exemple de fichier nommé « Imhosts.sam » a cet emplacement. Incluez

simplement une ligne :
1.2.3.4 dcnetbiosname #PRE #DOM:mondomaine

Ou « 1.2.3.4 » est |'adresse |IP du contréleur de domaine nommé « dcnetbiosname » dans le

domaine « mydomain ».

Aprés un redémarrage, la machine Windows utilise ces informations pour se connecter a

mydomain. Notez que cette configuration doit &tre annulée une fois le débogage terminé.

Identifier le controleur de domaine utilisé

Lors de la connexion, Windows définit une variable d'environnement MSDOS avec le contréleur de
domaine qui a connecté l'utilisateur. Pour le voir, démarrez l'invite de commande avec la
commande : echo %LOGONSERVER%.

Les journaux relatifs a l'authentification sont stockés sur 'ordinateur renvoyé par cette commande.

Activer les événements d'audit de compte

Par défaut, les contréleurs de domaine Windows n'activent pas les journaux d'audit de compte
complets. Cela peut étre contrdlé via les stratégies d'audit dans les paramétres de sécurité de
I'éditeur de stratégie de groupe. Une fois activés, le contréleur de domaine produit des

informations de journal d'événements supplémentaires dans le fichier journal de sécurité.
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File Action View Help
= #mE = HE

Z Local Computer Policy
4 & Computer Configuration
B Software Settings
4 Windows Settings
. Mame Resolution Policy
= Seripts (Starbup/Shutdown)
] =a Security Settings
4 [ g Account Policies
[ [ g Password Policy
b L Account Lockout Pelicy
b |3 Kerberos Policy
4 g Local Policies
b g Audit Policy
b User Rights Assignment
B g Security Options

kT Wimdmsie Cissaassll bt Adosaead Camiisikg

Palicy

2| Awdit account logon events
+| Audit account management
5| Audit directory service access

| Audit logon events

£is| Mudit object access

2| Awadit policy change

&

2] it privilege use
L] Auclit process tracking
L] At system events

- Security Setting
Success, Failure
Success, Failure
Me auditing
Success, Failure
Mo auditing
Success, Failure
Failure

Me auditing
Success, Failure

Journaux de validation de certificat

Vérifier la validité du certificat

Si un certificat de carte a puce est exporté en tant que certificat DER (aucune clé privée requise),

vous pouvez le valider avec la commande : certutil —verify user.cer

Activer la journalisation CAPI

Sur le contréleur de domaine et la machine des utilisateurs, ouvrez I'observateur d'événements et

activez la journalisation pour Microsoft/Windows/CAPI2/Operational Logs.

Vous pouvez contréler la journalisation CAPI avec les clés de registre a I'emplacement :

CurrentControlSet\Services\crypt32.

VALEUR
Niveau de diagnostic (DWORD)
Masque de correspondance (QUADWORD)

Nom du processus de diagnostic (MULTI_SZ)

DESCRIPTION

Niveau de verbosité (0 a 5)

Filtre d'événements (utiliser Oxffffff pour tout)

Filtrer par nom de processus (par exemple,
LSASS.exe)
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Journaux CAPI

MESSAGE DESCRIPTION
Chaine de construction LSA a appelé CertGetCertificateChain (inclut le
résultat)
Vérifier la révocation LSA a appelé CertVerifyRevocation (inclut le
résultat)
Objets X509 En mode détaillé, les certificats et les listes de

révocation de certificats (CRL) sont vidés dans
AppData\LocalLow\Microsoft\X5090bjects

Vérifier la politique de chaine LSA a appelé CertVerifyChainPolicy (inclut les
parametres)

Messages d'erreur

CODE D'ERREUR DESCRIPTION

Certificat non approuvé Le certificat de carte a puce n'a pas pu étre
créé a l'aide des certificats des magasins de
certificats intermédiaires et racines de
confiance de l'ordinateur.

Erreur de vérification de la révocation du La CRL de la carte a puce n'a pas pu étre

certificat téléchargée a partir de I'adresse spécifiée par
le point de distribution CRL du certificat. Si la
vérification de la révocation est obligatoire,
cela empéche la connexion de réussir.
Consultez la section Certificats et infrastructure
a clé publique.

Erreurs d'utilisation du certificat Le certificat n'est pas adapté a la connexion.
Par exemple, il peut s'agir d'un certificat de
serveur ou d'un certificat de signature.

Journaux Kerberos

Pour activer la journalisation Kerberos, sur le contrbleur de domaine et la machine de |'utilisateur

final, créez les valeurs de registre suivantes :

© 1997-2026 Citrix Systems, Inc. All rights reserved. 85



Service d'authentification fédérée

RUCHE NOM DE LA VALEUR VALEUR [DWORD]

CurrentControlSet\Control\Ls LogLevel 0x1
a\Kerberos\Parameters

CurrentControlSet\Control\Ls KerbDebuglevel Oxffffffff
a\Kerberos\Parameters

CurrentControlSet\Services\K KdcDebugLevel 0x1
dc

CurrentControlSet\Services\K KdcExtraLogLevel Ox1f
dc

La journalisation Kerberos est générée dans le journal des événements systeme.

» Les messages tels que « certificat non approuveé » devraient étre faciles a diagnostiquer.
e Deux codes d'erreur sont informatifs et peuvent étre ignorés en toute sécurité :
o KDC_ERR_PREAUTH_REQUIRED (utilisé pour la compatibilité descendante avec les
contrdleurs de domaine plus anciens)

o Erreur inconnue 0x4b

Journaux du contréleur de domaine et du poste de travail

Cette section décrit les entrées de journal attendues sur le contréleur de domaine et le poste de

travail lorsque I'utilisateur se connecte avec un certificat.

Journal CAPI2 du controleur de domaine

e Journaux de sécurité du contréleur de domaine

Journal de sécurité du Virtual Delivery Agent (VDA)

Journal CAPI du VDA

e Journal systéme du VDA

Journal CAPI2 du controleur de domaine

Lors d'une ouverture de session, le contrdleur de domaine valide le certificat de I'appelant,

produisant une séquence d'entrées de journal sous la forme suivante.
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Operational  Number of events: §

Level Date and Tirme Source EventID Task Category

{1 Information 21/06/2016 15:14:54 30 Verify Chain Paolicy
(il Information 21/06/2016 15:14:54 CAPIZ 11 Build Chain
@Infom‘latian 21/06/2016 15:14:54 Cap2 90 X509 Objects
l{i‘}lInﬁ:rminic:n 21/06/2016 15:14:54 CAPI2 41 Verify Revocation
@mfnm'laﬁﬂn 21/06/2016 13:14:34 CAaPI2 40 Verify Revocation
@mﬁ:rmaﬁﬂn 21/06/2016 15:14:54 CAPI2 10 Build Chain

Le message final du journal d'événements montre Isass.exe sur le contrdleur de domaine
construisant une chaine basée sur le certificat fourni par le VDA, et la vérifiant pour sa validité (y

compris la révocation). Le résultat est renvoyé comme « ERROR_SUCCESS ».

- CertVerifyCertificateChainPolicy

- Policy
[ type] CERT_CHAIN_POLICY_MNT_AUTH
[ constant] [¥]
- Certificate
[ fileRef] 23BCESAFBTF18T7E7ADAAADSCEFDOCCTS05CA 1 TEF.cer
[ subjectMame]| fred

- CertificateChain

[ chainRef] ([FFO3F7OB-52F3-4C93-877A-5DFFE40B9574)
- Flags

[ value] 0
- Status

[ chainindex] -1

[ elementindex] -1

- EventAuxinfo
[ ProcessMame] lsass.exe
- CorrelationAuxinfo
[ Taskid| {FSETFD3F-628F-4CT6-9B1C-49FEDT 863 18F)
[ SeqNumber] 1
- Result
[ value] 0

Journal de sécurité du controleur de domaine

Le contréleur de domaine affiche une séquence d'événements d'ouverture de session, I'événement

clé étant 4768, ou le certificat est utilisé pour émettre le Ticket d'octroi de ticket Kerberos (krbtgt).

Les messages précédents montrent le compte machine du serveur s'authentifiant aupres du
contréleur de domaine. Les messages suivants montrent le compte utilisateur appartenant au

nouveau krbtgt étant utilisé pour s'authentifier auprés du contrdleur de domaine.
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Keywords Date and Time Source Event 1D Tack Category

'&‘Mdil Success 21/06/2016 15:14:56 Security-Auditing 4624 Legon

'av‘,ﬁud'rt Success 211062016 15:14:56 Security-Auditing 4624 Logon

a:,‘#-.ud'rt Success 21/06/2016 15:14:54 Security-Auditing 4763 Kerberos Service Ticket Operations

M Audit Success
‘2]‘_ Audit Success
21, Audit Success
lEik,_;l’-.t.u:l'rt Success
‘?l\nud'n Success

21/06/2016 15:14:54
21/06/2016 15:14:54
21/06/2016 15:14:54
21/06/2016 15:14:34
21/06/2016 15:14:54

Security-Auditing Kerberos Authentication Service
Security-Auditing 4763 Kerberos Service Ticket Operations
Security-Auditing 4634 Logoff
Security-Auditing 4624 Logon
Security-Auditing 4624 Logon

Event 4768, Security-Auditing

General | Details |

@ Friendly View ) XML View
+ System
- EventData
TargetUserName fred
TargetDomainName CITRIXTEST.NET
TargetSid 5-1-5-21-390731715-1143989709-1377117006-1106
ServiceName krbtgt
ServiceSid 5-1-5-21-390731715-1143989709-1377117006-502
TicketOptions  0x40810010
Status 0x0
TicketEncryptionType0x12
PreAuthType 16
IpAddress Hfff192.168.0.10
IpPort 493458
CertlssuerMame citrixtest-DC-CA
CertSerialNumber 5F0001D1FCAZACI0OF368TOCEECO0000001 DI FC
CertThumbprint 23BC65AFBYF18787ADAAADSCEFDSCCTS05C4176F

Journal de sécurité du VDA

Le journal d'audit de sécurité du VDA correspondant a I'événement d'ouverture de session est

I'entrée avec I'ID d'événement 4648, provenant de winlogon.exe.
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Security Mumber of events: 24

Keywords Date and Timie Source EventID Task Category |~
G Audit Success  21/06/2016 15:14:54 Securnty-Auditing 4648 Logon .

<‘| m ¥

Event 4543, Security-Auditing 4

]G:ncﬂl Details |

®) Friendly View 0 EMIL View

+ System
- EwventData
SubjectUserSid 5-1-5-18
SubjectUserMame VDATOS
SubjectDomainMName CITRIXTEST
Subjectlogonld Ox3e7
LogonGuid {00000000-0000-0000-0000-000000000000)
TargetUserName fred
TargetDomainMame CITRIXTEST
TargetlogonGuid [51B22BCC-9F90-CES5-6E44-21DTEEC2162C)
TargetServerName localhost
Targetinfo localhost
Processid Ox126¢
ProcessName  C\Windows\System32\winlogon.exe
lpAddress 192.1658.09
IpPort 51171 W

Journal CAPI du VDA

Cet exemple de journal CAPI du VDA montre une séquence unique de construction et de
vérification de chaine a partir de Isass.exe, validant le certificat du contréleur de domaine

(dc.citrixtest.net).

(‘D Information 21/06/2016 13:14:34 CAPIZ 30 Verify Chain P...
(1} Information 21/06/2016 13:14:34 CAPI2 11 Build Chairn

(1} Information 21/06/2016 15:14:534 capi2 00 X509 Objects
(D. Infarmation 21/06,/2016 153:14:54 CapL2 41 Verify Revoeat...
(i) Information 21/06/2016 15:14:54 CAPI2 40 Verify Revocat..,
() Information 210672016 15:14:54 CAPIZ 10 Build Chain
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- UserData
- CertVerifyCertificateChainPolicy

- Policy
[ typel CERT_CHAIN_POLICY_NT_AUTH
[constant] &

- Certificate

[ fileRef] 813C6D12E1E1800E61BSDEO71E186ERB9 1267
[ subjectName] dc.citrixtestnet

- CertificateChain

[ chainRef] {84EQB3D1-A4D4-4ACT-BAS9-5291415B343
- Flags

[ value] 0
- Status

[ chainlndex] -1

Journal systéme du VDA

Lorsque la journalisation Kerberos est activée, le journal systéme affiche I'erreur
KDC_ERR_PREAUTH_REQUIRED (qui peut étre ignorée) et une entrée de Winlogon indiquant

gue l'ouverture de session Kerberos a réussi.

(1) Information 21/06/2016 15 14:56 Winlegon 7001
I!-_:ll'Ern:H 21/0672076 15 14:54 Security-Kerberos 3
<| il | 3
Event 7001, Winlogan »
[ Generat | Details |
®) Friendly View () EML View
- System ~
- Provider
[ Nama] Microsoft-Windows-Winlogon
[ Guid] {DEESE383-TCF3-4331-91CC-A3CE16A2B538)
EventlD 7001
Version 0
Level 4
Task 1101
Opcode 0
Keywords 0x2000000000000000 »
= Timal rasatard

Surveillance de FAS a I’aide du journal d’événements Windows

Tous les événements FAS sont écrits dans le journal d’événements d’application Windows. Vous
pouvez utiliser des produits tels que System Center Operations Manager (SCOM) pour surveiller

I'état de votre service FAS a l'aide des processus et des événements décrits ici.
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Le service FAS est-il en cours d’exécution ?

Pour déterminer si le service FAS est en cours d’exécution, surveillez le processus

Citrix.Authentication.FederatedAuthenticationService.exe.

Seuls les événements les plus importants pour la surveillance du service FAS sont décrits dans

cette section. Pour la liste compléte des codes d’événements FAS, consultez Journaux

d’événements FAS.

Evénements d’intégrité de FAS

Les événements suivants indiquent si votre service FAS est sain.

La source de I'événement est Citrix.Authentication.Federated AuthenticationService.

m
m

VENEMENT

[S003]

[S022]

[S023]

[S123]

TEXTE DE
L'EVENEMENT

Administrateur [{0}]
définissant le mode
de maintenance sur

[{1}

Administrateur [{0}]
définissant le mode
de maintenance sur
Désactivé

Administrateur [{0}]
définissant le mode
de maintenance sur
Activé

Echec de I'émission
d'un certificat pour
[upn: {0} role: {1}]
[exception: {2}]

EXPLICATION

Le service FAS a été
mis en mode
maintenance ou en
est sorti.

Le service FAS est
sorti du mode
maintenance.

Le service FAS a été
mis en mode
maintenance.

Cet événement se
produit apres [S124]
si aucune des
autorités de
certification
configurées avec
FAS n'a émis de
certificat utilisateur
avec succes.

REMARQUES

En mode
maintenance, le
serveur FAS n'est
pas utilisable pour
l'authentification
unique.

Disponible a partir de
FAS 10.7 / CVAD
2109.

Disponible a partir de
FAS 10.7 / CVAD
2109.

Cet événement peut
indiquer que toutes
les autorités de
certification
configurées ne
fonctionnent pas. Si
FAS est configuré
pour utiliser un HSM,
cela peut également
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EVENEMENT

[S124]

[S413]

[S414]

TEXTE DE
L'EVENEMENT

Echec de I'émission
d'un certificat pour

[upn: {O} role: {1}] &
[certifcate authority:
{2}] [exception: {3}]

Le certificat
d'autorisation expire
bient6t (il reste {0}
jours). Détails du
certificat : {1}

Le certificat
d'autorisation a
expiré. Détails du
certificat : {0}

EXPLICATION

L'authentification
unique échouera
pour cet utilisateur.

Une erreur s'est
produite lorsque FAS
a tenté de demander
un certificat
utilisateur a l'autorité
de certification
donnée. Si FAS est
configuré avec
plusieurs autorités
de certification, FAS
tentera la demande
aupres d'une autre
autorité de
certification.

Cet événement est
généré
périodiquement
lorsque le certificat
d'autorisation FAS
est proche de
I'expiration. Par
défaut, I'événement
est généré tous les
jours si le certificat
d'autorisation expire
dans les 30 jours.

Cet événement est
généré
périodiquement
lorsque le certificat
d'autorisation FAS a
expiré. Par défaut,
I'événement est

REMARQUES

indiquer que le HSM
ne fonctionne pas.

Cet événement peut
indiquer que
l'autorité de
certification ne
fonctionne pas ou
n'est pas joignable.
Si FAS est configuré
pour utiliser un HSM,
cela peut également
indiquer que le HSM
ne fonctionne pas.
L'exception peut étre
utilisée pour aider a
identifier la cause du
probléme.

Les parametres par
défaut peuvent étre
ajustés a l'aide de la
cmdlet Set-
FasRacCertificateMo
nitor ; consultez
cmdlets PowerShell.

Une fois expiré, FAS
n'est plus en mesure
de générer de
nouveaux certificats
utilisateur et
l'authentification
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EVENEMENT TEXTE DE

L'EVENEMENT

Evénements FAS connectés au cloud

EXPLICATION

généreé tous les
jours.

REMARQUES

unigue commence a
échouer.

Si vous utilisez FAS conjointement avec Citrix Cloud™, les événements suivants indiquent si votre

service FAS est sain.

La source de I'événement est Citrix.Fas.Cloud.

m
m

VENEMENT TEXTE DE

L'EVENEMENT
[S012] Le service FAS est
disponible pour
l'authentification
unique depuis Citrix
Cloud

[S013] Le service FAS n'est
pas disponible pour
l'authentification
unique depuis Citrix
Cloud. [{0}] Des
détails
supplémentaires
sont disponibles
dans la console

d'administration.

EXPLICATION

Cet événement
indique que
l'authentification
unique depuis
Workspace (c'est-a-
dire Citrix Cloud)
devrait fonctionner.

Cet événement
indique que FAS
n'est pas en mesure
de fournir
l'authentification
unique depuis
Workspace (c'est-a-
dire Citrix Cloud). Le
message inclut la
raison pour laquelle
l'authentification
unigue ne fonctionne
pas.

REMARQUES

Avant d'émettre cet
événement, FAS
vérifie (1) qu'il est
configuré, (2) qu'il
n'‘est pas en mode
maintenance et (3)
gu'il est connecté a
Citrix Cloud.

FAS maintient une
connexion
persistante a Citrix
Cloud. De temps a
autre, cette
connexion peut se
terminer pour
diverses raisons
(telles qu'un
probléme réseau ou
une politique de
durée de vie de la
connexion sur un
serveur proxy).
Lorsque cela se
produit, le texte de
I'événement contient
« Le service n'est
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EVENEMENT

Evénements de sécurité

TEXTE DE
L'EVENEMENT

EXPLICATION

REMARQUES

pas connecté au
cloud ». Ceci est un
comportement
normal, et FAS
tente
immédiatement de
rétablir une
connexion a Citrix
Cloud.

Les événements suivants indiquent qu'une entité non autorisée a tenté d'utiliser FAS.

La source de I'événement est Citrix.Authentication.Federated AuthenticationService.

m
m

VENEMENT

[S001]

[S002]

[S101]

TEXTE DE L'EVENEMENT

ACCES REFUSE :
L'utilisateur [{0}] n'est pas
membre du groupe
Administrateurs

ACCES REFUSE :
L'utilisateur [{0}] n'est pas un
administrateur du réle [{1}]

Le serveur [{0}] n'est pas
autorisé a affirmer des
identités dans le réle [{1}]

EXPLICATION

Une tentative a été faite pour
afficher ou modifier la
configuration de FAS, mais
l'appelant n'était pas un
administrateur FAS.

Une tentative a été faite pour
afficher ou modifier la
configuration d'une régle
FAS, mais l'appelant n'était
pas un administrateur FAS.

Une tentative a été faite pour
affirmer des identités
d'utilisateur, mais I'appelant
n'est pas autorisé a le faire.
Seuls les serveurs
StoreFront™ qui ont été
autorisés dans la
configuration des regles FAS
(et Workspace, le cas
échéant) sont autorisés a
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m
m

VENEMENT

[S104]

[S205]

TEXTE DE L'EVENEMENT

Le serveur [{0}] n'a pas réussi
a affirmer 'UPN [{1}] (UPN
non autorisé par le role [{2}])

Acces du tiers de confiance
refusé - le compte appelant
[{O}] n'est pas un tiers de
confiance autorisé de la régle

[{1}]

Journaux d'événements FAS

EXPLICATION

affirmer des identités
d'utilisateur.

Une tentative a été faite pour
affirmer une identité
d'utilisateur, mais le compte
de l'utilisateur n'est pas
autorisé selon la

configuration des regles FAS.

Un VDA a tenté d'effectuer
une authentification unique
avec FAS, mais le VDA n'est
pas autorisé selon la

configuration des regles FAS.

Les tableaux suivants répertorient les entrées du journal d'événements générées par FAS.

Evénements d'administration

Ces événements sont enregistrés en réponse a une modification de configuration dans le serveur

FAS.

CODES DE JOURNAL

[S001] ACCES REFUSE : L'utilisateur [{0}] n'est pas membre du groupe Administrateurs

[S002] ACCES REFUSE : L'utilisateur [{0}] n'est pas un administrateur du role [{1}]

[S003] L'administrateur [{0}] définit le mode de maintenance sur [{1}]

[S004] L'administrateur [{0}] demande un certificat d'autorisation a l'autorité de certification [{1}] en

utilisant les modeéles [{2} and {3}]

[S005] L'administrateur [{0}] désautorise l'autorité de certification [{1}]

[S006] L'administrateur [{0}] crée une nouvelle définition de certificat [{1}]

[S007] L'administrateur [{0}] met a jour la définition de certificat [{1}]
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CODES DE JOURNAL

[S008] L'administrateur [{0}] supprime la définition de certificat [{1}]

[S009] L'administrateur [{0}] crée une nouvelle régle [{1}]

[S010] L'administrateur [{0}] met a jour la regle [{1}]

[S011] L'administrateur [{0}] supprime la régle [{1}]

[S012] L'administrateur [{0}] crée un certificat [upn: {1} sid: {2} rule: {3}][Certificate Definition: {4}]
[Security Context: {5}]

[S013] L'administrateur [{0}] supprime les certificats [upn: {1} role: {2} Certificate Definition: {3}
Security Context: {4}]

[S015] L'administrateur [{0}] crée une demande de certificat [TPM: {1}]

[S016] L'administrateur [{0}] importe le certificat d'autorisation [Reference: {1}]

[S022] Administrateur [{0}] définissant le mode maintenance sur Désactivé

[S023] Administrateur [{0}] définissant le mode maintenance sur Activé

[S024] Administrateur [{0}] définissant le moniteur d'intégrité du systeme

[S025] Administrateur [{0}] définissant le moniteur d'intégrité du systéme

[S026] Administrateur [{0}] définissant le moniteur de certificat RA

[S027] Administrateur [{O}] réinitialisant le moniteur de certificat RA

[S050] Administrateur [{0}] créant une nouvelle configuration cloud : [{1}]

[S051] Administrateur [{0}] mettant a jour la configuration cloud : [{1}]

[S052] Administrateur [{0}] supprimant la configuration cloud

[S060] Administrateur [{0}] Demande d'enregistrement cloud. Instance : {1}

[S060] Administrateur [{0}] Demande d'enregistrement cloud Direct Trust. Instance : {1}
CloudServiceUrlFormat: {2}
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CODES DE JOURNAL

[S061] Administrateur [{0}] Achévement de I'enregistrement cloud. Emplacement de la ressource :
{1}, Nom de la regle : {2}

[S062] Administrateur [{0}] Enregistrement cloud terminé. Emplacement de la ressource : {1} ({2}),
Nom de la regle : {3}, Client : {4} ({5})

[S063] Une erreur KRS s'est produite lors de I'enregistrement cloud. L'exception était {0}
[S063] [S064] Une erreur inconnue s'est produite lors de I'enregistrement cloud. L'exception était
{0}
CODES DE JOURNAL
[S401] Mise a niveau de la configuration en cours -- [Depuis la version {0}][to version {1}]

[S402] ERREUR : Le service d'authentification fédérée Citrix doit étre exécuté en tant que service
réseau [currently running as: {0}]

[S404] Suppression forcée de la base de données du service d'authentification fédérée Citrix

[S405] Une erreur s'est produite lors de la migration des données du registre vers la base de
données : [{0}]

[S406] La migration des données du registre vers la base de données est terminée (remarque : les
certificats utilisateur ne sont pas migrés)

[S407] Les données basées sur le registre n'ont pas été migrées vers une base de données car
une base de données existait déja

[S408] Impossible de rétrograder la configuration -- [Depuis la version {O}][to version {1}]

[S409] Configuration du pool de threads réussie - MinThreads ajusté de [workers: {0} completion:
{1}] & : [workers: {2} completion: {3}]

[S410] Echec de la configuration du pool de threads - impossible d'ajuster MinThreads de
[workers: {0} completion: {1}] a : [workers: {2} completion: {3}] ; cela peut impacter I'évolutivité du
serveur FAS

[S411] Erreur lors du démarrage du service FAS : [{0}]

[S412] Mise a niveau de la configuration terminée -- [Depuis la version {0}][to version {1}]
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CODES DE JOURNAL
[S413] Le certificat d'autorisation expire bientdt (il reste {0} jours). Détails du certificat : {1}
[S414] Le certificat d'autorisation a expiré. Détails du certificat : {0}

[S415] Vérification du certificat d'autorisation terminée. {0} problémes ont été enregistrés. La
prochaine vérification est prévue dans {1}

Création d'assertions d'identité

Ces événements sont enregistrés a I'exécution sur le serveur FAS lorsqu'un serveur approuve

affirme une ouverture de session utilisateur.

CODES DE JOURNAL
[S101] Le serveur [{0}] n'est pas autorisé a affirmer des identités dans le role [{1}]
[S102] Le serveur [{0}] n'a pas réussi a affirmer 'UPN [{1}] (Exception : {2{3})
[S103] Le serveur [{0}] a demandé I'UPN [{1}] SID {2}, mais la recherche a renvoyé le SID {3}
[S104] Le serveur [{0}] n'a pas réussi a affirmer 'UPN [{1}] (UPN non autorisé par le réle [{2}])

[S105] Le serveur [{0}] a émis une assertion d'identité [upn : {1}, rOle {2}, Contexte de sécurité :

[{3}]

[S120] Emission du certificat & [upn : {0} réle : {1} Contexte de sécurité : [{2}]]

[S121] Certificat émis a [upn: {0} role: {1}] par [certifcate authority: {2}]

[S122] Avertissement : Le serveur est surchargé [upn : {0} réle : {1}][Requétes par minute {2}].
[S123] Echec de I'émission d'un certificat pour [upn: {0} role: {1}] [exception: {2}]

[S124] Echec de I'émission d'un certificat pour [upn: {0} role: {1}] & [certifcate authority: {2}]
[exception: {3}]

Agir en tant que partie de confiance

Ces événements sont enregistrés lors de I'exécution sur le serveur FAS lorsqu'un VDA connecte

un utilisateur.
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CODES JOURNAL
[S201] La partie de confiance [{0}] n'a pas accés a un mot de passe.
[S202] La partie de confiance [{0}] n'a pas accés a un certificat.
[S203] La partie de confiance [{0}] n'a pas accés au CSP de connexion

[S204] La partie de confiance [{0}] accédant au CSP de connexion pour [upn: {1}] dans le rble :
[{2}] [Operation: {3}] tel qu'autorisé par [{4}]

[S205] Accés de la partie de confiance refusé - le compte appelant [{0}] n'est pas une partie de
confiance autorisée de la regle [{1}]

[S206] Le compte appelant [{0}] n'est pas une partie de confiance

[S208] L'opération de clé privée a échoué [Operation: {O}][upn: {1} role: {2} certificateDefinition {3}]
[Error {4} {5}].

Serveur de certificats en session

Ces événements sont enregistrés sur le serveur FAS lorsqu'un utilisateur utilise un certificat en

session.

CODES JOURNAL
[S301] Acces refusé : L'utilisateur [{0}] n‘a pas accés a une carte a puce virtuelle
[S302] L'utilisateur [{0}] a demandé une carte a puce virtuelle inconnue [thumbprint: {1}]
[S303] Acces refusé : L'utilisateur [{0}] ne correspond pas a la carte a puce virtuelle [upn: {1}]

[S304] L'utilisateur [{0}] exécute le programme [{1}] sur l'ordinateur [{2}] a l'aide de la carte a puce
virtuelle [upn: {3} role: {4} thumbprint: {5}] pour I'opération de clé privée [{6}]

[S305] L'opération de clé privée a échoué [Opération : {O}][upn : {1} rble : {2} containerName {3}]
[Error {4} {5}].

Plug-in d'assertion FAS

Ces événements sont enregistrés par le plug-in d'assertion FAS.
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CODES DE JOURNAL
[S500] Aucun plug-in d'assertion FAS n'est configuré
[S501] Le plug-in d'assertion FAS configuré n'a pas pu étre chargé [exception:{0}]
[S502] Plug-in d'assertion FAS chargé [pluginld={0}] [assembly={1}] [location={2}]

[S503] Le serveur [{0}] n'a pas pu affirmer I'UPN [{1}] (des preuves d'ouverture de session ont été
fournies mais le plug-in [{2}] ne les prend pas en charge)

[S504] Le serveur [{0}] n'a pas pu affirmer I'UPN [{1}] (des preuves d'ouverture de session ont été
fournies mais aucun plug-in FAS n'est configuré)

[S505] Le serveur [{0}] n'a pas pu affirmer I'UPN [{1}] (le plug-in [{2}] a rejeté les preuves
d'ouverture de session avec le statut [{3}] et le message [{4}])

[S506] Le plug-in [{0}] a accepté les preuves d'ouverture de session du serveur [{1}] pour 'UPN
[{2}] avec le message [{3}]

[S507] Le serveur [{0}] n'a pas pu affirmer 'UPN [{1}] (le plug-in [{2}] a levé I'exception [{3}]
pendant la méthode [{4}])

[S507] Le serveur [{0}] n'a pas pu affirmer I'UPN [{1}] (le plug-in [{2}] a levé I'exception [{3}])

[S508] Le serveur [{0}] n'a pas pu affirmer I'UPN [{1}] (une disposition d'acceés a été fournie mais le
plug-in [{2}] ne la prend pas en charge)

[S509] Le serveur [{0}] n'a pas pu affirmer I'UPN [{1}] (une disposition d'acces a été fournie mais
aucun plug-in FAS n'est configuré)

[S510] Le serveur [{0}] n'a pas pu affirmer I'UPN [{1}] (la disposition d'accés a été jugée invalide
par le plug-in [{2}])

FAS activé pour Workspace

Ces événements sont enregistrés lorsque FAS est utilisé conjointement avec Workspace.

CODES DE JOURNAL
[S001] Clé d'autorisation Citrix Cloud pivotée [fas id: {0}] [old key id:{1}] [new key id:{2}]

[S002] Le module de support cloud démarre. URL du service cloud FasHub : {0}

© 1997-2026 Citrix Systems, Inc. All rights reserved. 100



Service d'authentification fédérée

CODES DE JOURNAL
[S003] FAS enregistré aupres du cloud [fas id: {0}] [transaction id: {1}]
[S004] FAS n'a pas pu s'enregistrer auprés du cloud [fas id: {0}] [transaction id: {1}] [exception: {2}]
[S005] FAS a envoyé sa configuration actuelle au cloud [fas id: {0}] [transaction id: {1}]

[S006] FAS n'a pas pu envoyer sa configuration actuelle au cloud [fas id: {0}] [transaction id: {1}]
[exception: {2}]

[S007] FAS désenregistré du cloud [fas id: {0}] [transaction id: {1}]

[S009] FAS n'a pas pu se désenregistrer du cloud [fas id: {0}] [transaction id: {1}] [exception: {2}]
[S010] Le service FAS est connecté a I'URL de messagerie cloud : {0}

[S011] Le service FAS n'est pas connecté au cloud

[S012] Le service FAS est disponible pour l'authentification unique depuis Citrix Cloud

[S013] Le service FAS n'est pas disponible pour l'authentification unique depuis Citrix Cloud. [{0}]
Plus de détails sont disponibles dans la console d'administration

[S014] Un appel au service cloud <service name> a échoué [fas id: {0}] [transaction id: {1}]
[exception: {2}]

[S015] Un message de Citrix Cloud a été bloqué car I'appelant n'est pas autorisé [message ID {0}]
[transaction ID {1}] [caller {2}]

[S016] Un appel au service cloud <service name> a réussi [fas id: {0}] [transaction id: {1}]
[S019] FAS a téléchargé sa configuration depuis le cloud [fas id: {0}] [transaction id: {1}]

[S020] FAS n'a pas pu télécharger sa configuration depuis le cloud [fas id: {0}] [transaction id: {1}]
[exception: {2}]

[S021] Le module de support cloud n'a pas pu démarrer. Exception : {0}
[S022] Le module de support cloud s'arréte

[S023] Echec de la rotation de la clé d'autorisation Citrix Cloud [fas id: {0}] [current key id:{1}] [new
key id:{2}] [keys in cloud:{3}]

© 1997-2026 Citrix Systems, Inc. All rights reserved. 101



Service d'authentification fédérée

CODES DE JOURNAL

[S024] Initialisation de la rotation de la clé d'autorisation Citrix Cloud [fas id: {0}] [current key id:{1}]
[new key id:{2}]

[S025] La clé d'autorisation de ce service est présente dans Citrix Cloud [current key: {0}] [keys in
cloud: {1}]

[S026] La clé d'autorisation de ce service n'est pas présente dans Citrix Cloud [current key: {0}]
[keys in cloud: {1}]

[S027] Mise a niveau du format de stockage de la clé d'autorisation Citrix Cloud [fas id: {0}]

Ouverture de session

Ces événements sont enregistrés sur le VDA pendant la phase d'ouverture de session.

CODES DE JOURNAL

[S101] Echec de I'ouverture de session par assertion d'identité. Service d'authentification fédérée
non reconnu [id: {O}]

[S102] Echec de I'ouverture de session par assertion d'identité. Impossible de rechercher le SID
pour {0} [Exception: {1}{2}]

[S103] Echec de I'ouverture de session par assertion d'identité. L'utilisateur {0} a le SID {1}, SID
attendu {2}

[S104] Echec de I'ouverture de session par assertion d'identité. Echec de la connexion au service
d'authentification fédérée : {0} [Error: {1} {2}]

[S105] Ouverture de session par assertion d'identité. Connexion en cours [Nom d'utilisateur : {0}]
[Domain: {1}]

[S106] Ouverture de session par assertion d'identité.\n\nService d'authentification fédérée :
{OAn\nConnexion en cours [Certificate: {1}]

[S107] Echec de I'ouverture de session par assertion d'identité. [Exception: {0}{1}]

[S108] Sous-systéme d'assertion d'identité. ACCES_REFUSE [Caller: {0}]
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Certificats de session

Ces événements sont enregistrés sur le VDA lorsqu'un utilisateur tente d'utiliser un certificat de

session.

CODES DE JOURNAL

[S201] Acces a la carte a puce virtuelle autorisé par [{0}] pour [PID : {1} Nom du programme : {2}]
[Certificate thumbprint: {3}]

[S203] Sous-systeme de carte a puce virtuelle. Accées refusé [caller: {0}, session {1}]

[S204] Sous-systeme de carte a puce virtuelle. Prise en charge de la carte a puce désactivée

Demande de certificat et génération de paires de clés

Ces événements sont enregistrés lorsque le serveur FAS effectue des opérations

cryptographiques de bas niveau.

CODES DE JOURNAL

[S001] TrustArea::TrustArea : Certificat installé [TrustArea: {0}] [Certificate {1}]
[TrustAreaJoinParameters{2}

[S014] Pkcs10Request::Create : Demande PKCS10 créée [Distinguished Name {0}]

[S016] PrivateKey::Create [Identifier {0}][MachineWide: {1}][Provider: {2}][ProviderType: {3}]
[EllipticCurve: {4}][KeyLength: {5}][isExportable: {6}]

[S017] PrivateKey::Delete [CspName: {0}, Identifier {1}]

CODES JOURNAL
[S104] MicrosoftCertificateAuthority::GetCredentials : Autorisé a utiliser {0}

[S105] MicrosoftCertificateAuthority::SubmitCertificateRequest Erreur lors de la soumission de la
réponse [{0}]

[S106] MicrosoftCertificateAuthority::SubmitCertificateRequest Certificat émis [{0}]

[S112] MicrosoftCertificateAuthority::SubmitCertificateRequest - En attente d'approbation
[CR_DISP_UNDER_SUBMISSION] [Reference: {0}]
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Messages d'erreur de I'utilisateur final

Cette section répertorie les messages d'erreur courants affichés a un utilisateur sur la page de

connexion Windows.

MESSAGE D'ERREUR AFFICHE DESCRIPTION ET REFERENCE

Nom d'utilisateur ou mot de passe invalide L'ordinateur estime que vous disposez d'un
certificat et d'une clé privée valides, mais le
contréleur de domaine Kerberos a rejeté la
connexion. Consultez la section Journaux
Kerberos de cet article.

Le systeme n'a pas pu vous connecter. Vos Le contréleur de domaine ne peut pas étre
informations d'identification n‘ont pas pu étre contacté, ou le contréleur de domaine n'a pas
vérifiées. / La demande n'est pas prise en été configuré avec un certificat pour prendre
charge en charge l'authentification par carte a puce.

Enregistrez le contrdleur de domaine pour un
certificat « Authentification Kerberos », «
Authentification de contréleur de domaine » ou
« Contréleur de domaine ». Cela vaut
généralement la peine d'étre essayé, méme
lorsque le certificat existant semble valide.

Le systéme n'a pas pu vous connecter. Le Les certificats intermédiaires et racine ne sont
certificat de carte & puce utilisé pour pas installés sur l'ordinateur local. Voir
l'authentification n'était pas approuvé. Certificats et infrastructure a clé publique.
Requéte incorrecte Cela indique généralement que les extensions

du certificat ne sont pas configurées
correctement, ou que la clé RSA est trop
courte (<2048 bits).

Informations connexes

 Configuration d'un domaine pour l'ouverture de session par carte a puce : <http://

support.citrix.com/article/CTX206156>

 Stratégies d'ouverture de session par carte a puce : <https://docs.microsoft.com/fr-fr/

previous-versions/windows/it-pro/windows-server-2008-R2-and-2008/

£f404287 (v=ws.10)>

 Activation de la journalisation CAPI : <http://social.technet.microsoft.com/wiki/

contents/articles/242.troubleshooting-pki-problems-on-windows.aspx>
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 Activation de la journalisation Kerberos : <https://support.microsoft.com/fr-fr/kb/

262177>

» Directives pour 'activation de I'ouverture de session par carte a puce avec des autorités de

certification tierces : <https://support.microsoft.com/fr-fr/kb/281245>

Applets de commande PowerShell

Vous pouvez utiliser la console d’administration du service d’authentification fédérée (FAS) pour
les déploiements simples ; toutefois, I'interface PowerShell offre des options plus avancées. Si
vous prévoyez d'utiliser des options qui ne sont pas disponibles dans la console, Citrix

recommande d’utiliser uniquement PowerShell pour la configuration.

La commande suivante ajoute les applets de commande PowerShell FAS :
Add-PSSnapin Citrix.Authentication.FederatedAuthenticationService.V1

Dans une fenétre PowerShell, vous pouvez utiliser Get-Help \<cmdlet name> pour afficher I'aide

de I'applet de commande.

Pour plus d’'informations sur les applets de commande du SDK PowerShell FAS, consultez
<https://developer-docs.citrix.com/projects/federated-authentication-service-

powershell-cmdlets/en/latest/> .
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Architectures de déploiement

Introduction

Le service d'authentification fédérée (FAS) est un composant Citrix® qui s'intégre a votre autorité
de certification Active Directory, permettant aux utilisateurs d'étre authentifiés de maniere
transparente dans un environnement Citrix. Ce document décrit diverses architectures

d'authentification qui peuvent étre appropriées pour votre déploiement.

Lorsqu'il est activé, FAS délégue les décisions d'authentification des utilisateurs aux serveurs
StoreFront approuvés. StoreFront dispose d'un ensemble complet d'options d'authentification
intégrées basées sur les technologies web modernes, et est facilement extensible a I'aide du SDK
StoreFront ou de plugins IIS tiers. L'objectif de conception de base est que toute technologie
d'authentification capable d'authentifier un utilisateur sur un site web peut désormais étre utilisée

pour se connecter a un déploiement Citrix Virtual Apps ou Citrix Virtual Desktops™.

Ce document décrit des exemples d'architectures de déploiement de haut niveau, par ordre de

complexité croissante.

» Déploiement interne

» Déploiement Citrix Gateway

ADFS SAML
» Mappage de compte B2B

Jonction Azure AD Windows 10

Des liens sont fournis vers des articles FAS connexes. Pour toutes les architectures, l'article

Installer et configurer est la référence principale pour la configuration de FAS.

Vue d'overview de I'architecture

FAS est autorisé a émettre automatiquement des certificats de classe carte a puce au nom des
utilisateurs Active Directory authentifiés par StoreFront. Cela utilise des API similaires a celles des
outils qui permettent aux administrateurs de provisionner des cartes a puce physiques. Lorsqu'un

utilisateur est acheminé vers un agent de livraison virtuel (VDA) Citrix Virtual Apps™ ou Citrix
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Virtual Desktops, le certificat est attaché a la machine, et le domaine Windows considére la

connexion comme une authentification par carte a puce standard.

Les serveurs StoreFront™ approuvés contactent FAS lorsque les utilisateurs demandent I'acces a
I'environnement Citrix. FAS accorde un ticket qui permet a une seule session Citrix Virtual Apps ou
Citrix Virtual Desktops de s'authentifier avec un certificat pour cette session. Lorsqu'un VDA doit
authentifier un utilisateur, il se connecte a FAS et utilise le ticket. Seul FAS a acces a la clé privée
du certificat utilisateur ; le VDA doit envoyer chaque opération de signature et de déchiffrement

gu'il doit effectuer avec le certificat a FAS.

Le diagramme suivant montre FAS s'intégrant a une autorité de certification Microsoft et

fournissant des services de support a StoreFront et aux agents de livraison virtuels (VDA) Citrix

Virtual Apps and Desktops™.

t Synchronization _‘h
~ = e ==
— A= Request|Certificate

SAML IdP Active Directory Microsoft
(ADFS) 4 Certification
T ! Authority
&
S 5§ [~
g \'\ 5 § Assert : Access Logon
! - | 4 g\ Identity - Certificate
45 §3
3 S/ Federated
g 9/ Authentication
@ <] H .
~ Service
; -_— Mfuse h Citrix \\
SAML token Citrix AG Basic h protocol  [& Brokering
P —_— —————
| Protoco
End User Citrix Gateway Citrix StoreFront Delivery Controller Virtual Delivery Agent

Déploiement interne

FAS permet aux utilisateurs de s'authentifier en toute sécurité aupres de StoreFront a l'aide de
diverses options d'authentification (y compris I'authentification unique Kerberos) et de se connecter

a une session Citrix HDX™ entierement authentifiée.

Cela permet l'authentification Windows sans invites de saisie des informations d'identification de
I'utilisateur ou des codes PIN de carte a puce, et sans utiliser les fonctionnalités de « gestion des
mots de passe enregistrés » telles que le service d'authentification unique. Ceci peut étre utilisé
pour remplacer les fonctionnalités de connexion par délégation contrainte Kerberos disponibles

dans les versions antérieures de Citrix Virtual Apps.
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Tous les utilisateurs ont acces aux certificats d'infrastructure a clé publique (PKI) au sein de leur

session, qu'ils se connectent ou non aux périphériques de point de terminaison avec une carte a
puce. Cela permet une migration en douceur vers des modéles d'authentification a deux facteurs,
méme a partir de périphériques tels que les smartphones et les tablettes qui ne disposent pas de

lecteur de carte a puce.

Ce déploiement ajoute un nouveau serveur exécutant FAS, qui est autorisé a émettre des
certificats de classe carte a puce au nom des utilisateurs. Ces certificats sont ensuite utilisés pour
se connecter aux sessions utilisateur dans un environnement Citrix HDX comme si une connexion

par carte a puce avait été utilisée.
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AUTH.LOCAL domain

e Certificate Authority

Hndoweere | Microsoft |

@ FAS User
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~ Certificate Windows Server
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Windows Server
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i Certificate

Federated Authenti-

cation Server

Windows Server VDA

FAS Windows Server & Desktop
_J"v‘ Issue Operating Systems

Authorization  guudimieniens
Certificate

A
I
I

T RASUser ...l ISSUE ‘:‘\1 FAS User
: '5 Certificates & " Certificate
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L'environnement Citrix Virtual Apps ou Citrix Virtual Desktops doit étre configuré de maniéere

similaire & la connexion par carte a puce, ce qui est documenté dans CTX206156.

Dans un déploiement existant, cela implique généralement de s'assurer qu'une autorité de
certification Microsoft jointe au domaine est disponible, et que des certificats de contrbleur de
domaine ont été attribués aux contrdleurs de domaine. (Consultez la section « Emission de

certificats de contréleur de domaine » dans CTX206156.)
Informations connexes :

* Les clés peuvent étre stockées dans un module de sécurité matérielle (HSM) ou un module de
plateforme sécurisée (TPM) intégré. Pour plus de détails, consultez l'article Protection des clés

privées.

 L'article Installer et configurer décrit comment installer et configurer FAS.

Déploiement de Citrix Gateway

Le déploiement de Citrix Gateway est similaire au déploiement interne, mais ajoute Citrix Gateway
associé a StoreFront, déplacant le point d'authentification principal vers Citrix Gateway lui-méme.
Citrix Gateway inclut des options d'authentification et d'autorisation sophistiquées qui peuvent étre

utilisées pour sécuriser l'acces a distance aux sites Web d'une entreprise.

Ce déploiement peut étre utilisé pour éviter les multiples invites de code PIN qui se produisent lors
de l'authentification initiale aupres de Citrix Gateway, puis de la connexion a une session
utilisateur. Il permet également l'utilisation de technologies d'authentification avancées de Citrix

Gateway sans nécessiter en plus des mots de passe AD ou des cartes a puce.
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AUTH.LOCAL domain

Citrix Gateway

VPX
Root CA P Export
' Certificate -
Gateway Server Issue
' Certificate =

—[ Authenticate ]—

Issue

Certificate Authority

Windows Server

&

FAS User

' Certificate
Template

&

FAS Authorization

Certificate
i Template

StoreFront

Windows Server

TLS Server

1
I
I

Associated with

- &

- ' Certificate

Federated Authenti-
cation Server

Windows Server

FAS
Authorization

Issue

Certificate

FAS User

Issue

Certificates

Hardware Security
Module (Optional)

Hardware Appliance

d‘ Users

Private Keys

Authorization
Private Key

"'J.

Domain Controller

Windows Server

UPN
walter@auth.local

Virtual Delivery Agent

Windows Server & Desktop
Operating Systems

= FAS User
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L'environnement Citrix Virtual Apps ou Citrix Virtual Desktops doit étre configuré de la méme

maniére que l'ouverture de session par carte a puce, ce qui est documenté dans CTX206156.

Dans un déploiement existant, cela implique généralement de s'assurer uniquement qu'une
autorité de certification Microsoft jointe au domaine est disponible et que des certificats de
contréleur de domaine ont été attribués aux contréleurs de domaine. (Consultez la section «

Emission de certificats de contréleur de domaine » dans CTX206156).

Lors de la configuration de Citrix Gateway en tant que systéme d'authentification principal,
assurez-vous que toutes les connexions entre Citrix Gateway et StoreFront sont sécurisées avec
TLS. En particulier, assurez-vous que I'URL de rappel (Callback Url) est correctement configurée
pour pointer vers le serveur Citrix Gateway, car cela peut étre utilisé pour authentifier le serveur

Citrix Gateway dans ce déploiement.

StoreFm nt Authentication Settings

These settings specify how the remote user pravides authentication credentials

¥ General Settings i Varsian: [ 10,0 (Build 62.4) or later - |
+ Secure Ticket Authority ‘

VServer IP address:
Authentication Settings [optional)

Summary ‘ Logon type: @ [ Domain -

| v10.0: SNIP or MIF, vI01+:VIP |

1

amart card fallback: None -

Callback URL:

o) | httpss//NetScalerGatewayfQDN | /CitrinAuthService/AuthService.asmx

44 When no Callback URL is specified, Smart Access is not available.

Informations connexes :

e Pour configurer Citrix Gateway, consultez « How to Configure NetScaler Gateway 10.5 to use
with StoreFront 3.6 and Citrix Virtual Desktops 7.6. »

« Install and configure décrit comment installer et configurer FAS.
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Déploiement ADFS SAML

Une technologie d'authentification clé de Citrix Gateway permet l'intégration avec Microsoft ADFS,
qui peut agir en tant que fournisseur d'identité SAML (IdP). Une assertion SAML est un bloc XML
signé cryptographiquement émis par un IdP de confiance qui autorise un utilisateur a se connecter
a un systeme informatique. Cela signifie que le serveur FAS permet de déléguer l'authentification

d'un utilisateur au serveur Microsoft ADFS (ou a un autre IdP compatible SAML).

AUTH.LOCAL domain

—

Citrix Gateway Certificate Authority
VPX )
Windows Server -
Root CA B Export LG FAS User
§ Certificate h 1 Certificate sessessssssussmusssssnens Domain Controller
Gateway Server Issue Template
' Certificate - @ FAS Authorization Wind S
Certificate Indows erver
ADFS Signature i Template
. Certificate PN
walter@auth.local
SAML SP (RP) | Alternative UPN
walter@adfs.ext
StoreFront

Windows Server

Issue e LS Server
f Certificate

Hardware Appliance

) Signature

' Certificate é(,: Us‘ers
~4=-- ‘{g Private Keys

r) Encryption

Certificate
' (not used)

Federated Authenti-
cation Server
Windows Server Virtual Delivery Agent
FAS Windows Server & Desktop
[— . Issue Operating Systems
r==F-: L:— AUhOTZAtION  gueidenneranaes
1 4 Certificate
I [T . o e S——
i :' §| certificates ~ § Certificate
4
Web Access Proxy ADFS Server 1 -,
Ve e Login with |
: 1 e eesanen
" N £
Windows Server Windows Server :'§ 1
3! .
|_§ , | Hardware Security
13, .
1S Server ,g \ Module (Optional)
Certificate L'
.., L'
L'
I
[
L
7 B
|
|
I

Authorization
Private Key

3

ADFS Proxy SAML IdP
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ADFS est couramment utilisé pour authentifier de maniére sécurisée les utilisateurs aux

ressources d'entreprise a distance via Internet ; par exemple, il est souvent utilisé pour l'intégration

d'Office 365.
Informations connexes :

 L'article ADFS deployment contient des détails.
 L'article Install and configure décrit comment installer et configurer FAS.

» La section (/fr-fr/federated-authentication-service/2206/deployment-architectures.html#citrix-

gateway-deployment) de cet article contient des considérations de configuration.

Mappage de comptes B2B

Si deux entreprises souhaitent utiliser les systémes informatiques I'une de l'autre, une option
courante consiste a configurer un serveur Active Directory Federation Service (ADFS) avec une
relation de confiance. Cela permet aux utilisateurs d'une entreprise de s'authentifier de maniere
transparente dans I'environnement Active Directory (AD) d'une autre entreprise. Lors de la

connexion, chaque utilisateur utilise ses propres informations d'identification de connexion

d'entreprise ; ADFS mappe automatiquement cela & un « compte fantbme » dans I'environnement

AD de l'entreprise partenaire.
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ADFS.EXT domain

Domain Controller

Windows Server

UPN
walter@adfs.ext

| Certificate Authority

Windows Server

ADFS Server

Windows Server

Issui
f

=
]

=2
£

Selfgenerated

Citrix

Client

TLS Server
Certificate

Signature
Certificate

Encryption
Certificate
(not used)

o

AUTH.LOCAL domain

Citrix Gateway

VPX

Root CA

Export

' Certificate

Gateway Server

Issue

' Certificate

ADFS Signature

Windows / MacO5 / Linux

Export

Root CA Certificate
' (from ADFS.EXT CA)

Root CA Certificate
' (from AUTH.LOCAL CA)

Informations associées :

Export

Export

§ Cenificate

SAML SP (RP)

Issue TLS Server

Certificate Authority

Windows Server

@ FAS User

i Certificate
Template

@ FAS Authorization
i Certificate

Template

StoreFront

Windows Server

A

e FAS
- - |—£‘Il Authorization

Associated with
= e e —————————

§ cenificate

Federated Authenti-
cation Server

Windows Server

Issue

Certificate

Issue

P i FASUser o
| @ Certficates

Hardware Security
Module (Optional)

Hardware Appliance

o U
- g‘ Prgi\et;eKeys

L - ‘{‘ Autharization
Private Key

Domain Controller

Windows Server

UPN
walter@auth.local
Alternative UPN
walter @adfs.ext

Virtual Delivery
Agent

Windows Server & Desktop
Operating Systems

E FAS User
— Certificate

* L'article (/fr-fr/federated-authentication-service/2206/install-configure.html) décrit comment

installer et configurer FAS.

Windows 10 Azure AD Join

Windows 10 a introduit le concept de « Azure AD Join », qui est conceptuellement similaire a la

jonction de domaine Windows traditionnelle mais ciblé sur les scénarios « via Internet ». Cela

fonctionne bien avec les ordinateurs portables et les tablettes. Comme pour la jonction de domaine

Windows traditionnelle, Azure AD dispose de fonctionnalités permettant des modéles

d'authentification unique pour les sites web et les ressources d'entreprise. Ceux-ci sont tous «
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compatibles Internet », ils fonctionneront donc depuis n'importe quel emplacement connecté a

Internet, et pas seulement le réseau local du bureau.

Azure F
,_! Azure AD

I

2]
"
+

Cloud v
ity

(]
=
-
‘-\.\_‘_t_\-‘-\-\-\-
Arcem Logon
Certificate

Ce déploiement est un exemple ou il n'y a effectivement aucun concept d'« utilisateurs finaux au

PKI

bureau ». Les ordinateurs portables sont inscrits et s'authentifient entierement via Internet a l'aide

des fonctionnalités modernes d'Azure AD.

Notez que l'infrastructure de ce déploiement peut s'exécuter partout ou une adresse IP est
disponible : sur site, chez un fournisseur hébergé, dans Azure ou chez un autre fournisseur de
cloud. Le synchroniseur Azure AD Connect se connectera automatiquement a Azure AD. Le

graphique d'exemple utilise des machines virtuelles Azure pour des raisons de simplicité.
Informations associées :

 L'article (/fr-fr/federated-authentication-service/2206/install-configure.html) décrit comment

installer et configurer FAS.
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 L'article (/fr-fr/federated-authentication-service/2206/deployment-architectures/azure-ad.html)

contient des détails.

Déploiement ADFS

Introduction

Ce document décrit comment intégrer un environnement Citrix avec Microsoft ADFS.

De nombreuses organisations utilisent ADFS pour gérer l'accés sécurisé des utilisateurs aux sites
web qui nécessitent un point d'authentification unique. Par exemple, une entreprise peut avoir du
contenu et des téléchargements supplémentaires disponibles pour les employés ; ces
emplacements doivent étre protégés par des informations d'identification de connexion Windows

standard.

Le service d'authentification fédérée (FAS) permet également d'intégrer Citrix Gateway et Citrix
StoreFront™ au systeme de connexion ADFS, réduisant ainsi la confusion potentielle pour le

personnel de I'entreprise.

Ce déploiement intégre Citrix Gateway en tant que partie de confiance a Microsoft ADFS.
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AUTH.LOCAL domain

Citrix Gateway Certificate Authority
VPX .
Hndows e | Micosot |
Root CA < EXTIOL & FAS User
§ Ccenificate 1 Certificate sssssssssssssussmnssssasasas Domain Controller
Gateway Server Issue Template
' Certificate @ FAS Authorization Wind S
Certificate Indows Server
ADFS Signature i Template
§ Centficate PN
() walter@auth.local
—{ samLsP (RP) (-
walter@adfs.ext
StoreFront

Windows Server

Issue ol TLS Server
R Certificate

Federated Authenti-
cation Server
Windows Server Virtual Delivery Agent
FAS Windows Server & Desktop
- Issue Operating Systems
r-- AUthOTIZAtION  gueidenneranans
1 Certificate
FASUser
: :- 1 Certificates E Certificate
5, A
Web Access Proxy ADFS Server 1 -
Y e = Login with j—
: e TR
" . £
Windows Server Windows Server :'§ 1
B .
|_§ , | Hardware Security
12, .
1S Server 'E \ | Module (Optional)
Certificate L'
- : 1 Hardware Appliance
1
f) Signature L
S 1
' Certificate i : 6" Users
| == a" Private Keys
K') Encryption I {
Certificate 1
' (not used) !_ . J‘ Authorization
: Private Key

—| ADFS Proxy I— SAML IdP

REMARQUE :

Il n'y a pas de différences si la ressource back-end est un VDA Windows ou un VDA Linux.
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Présentation de SAML

Security Assertion Markup Language (SAML) est un systeme de connexion par navigateur web
simple de type « redirection vers une page de connexion ». La configuration comprend les

éléments suivants :

URL de redirection

Lorsque Citrix Gateway découvre gqu'un utilisateur doit étre authentifié, il demande au navigateur
web de l'utilisateur d'effectuer une requéte HTTP POST vers une page web de connexion SAML
sur le serveur ADFS. Il s'agit généralement d'une adresse https:// delaforme: https://

adfs.mycompany.com/adfs/1s .

Cette requéte POST de page web inclut d'autres informations, y compris I'« adresse de retour » ou

ADFS renverra l'utilisateur une fois la connexion terminée.

Identifiant

L'Entityld est un identifiant unique que Citrix Gateway inclut dans ses données POST vers ADFS.
Cela informe ADFS du service auquel l'utilisateur tente de se connecter et permet d'appliquer
différentes politiques d'authentification, le cas échéant. Si émis, le XML d'authentification SAML ne

sera approprié que pour la connexion au service identifié par I'Entityld.

Habituellement, I'EntitylD est 'URL de la page de connexion du serveur Citrix Gateway, mais il
peut généralement étre n'importe quoi, tant que Citrix Gateway et ADFS sont d'accord sur ce

point: https://ns.mycompany.com/application/logonpage .

Adresse de retour

Si l'authentification est réussie, ADFS demande au navigateur web de I'utilisateur d'envoyer un
XML d'authentification SAML & I'une des URL de réponse configurées pour I'Entityld. Il s'agit
généralement d'une adresse https:// sur le serveur Citrix Gateway d'origine, sous la forme :

https://ns.mycompany.com/cgi/samlauth .

S'ily a plus d'une adresse URL de réponse configurée, Citrix Gateway peut en choisir une dans
son POST initial vers ADFS.

Certificat de signature

ADFS signe cryptographiquement les objets XML d'authentification SAML a I'aide de sa clé privée.
Pour valider cette signature, Citrix Gateway doit étre configuré pour vérifier ces signatures a l'aide
de la clé publigue incluse dans un fichier de certificat. Le fichier de certificat sera généralement un

fichier texte obtenu du serveur ADFS.
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URL de déconnexion unique

ADFS et Citrix Gateway prennent en charge un systéme de « déconnexion centralisée ». Il s'agit
d'une URL que Citrix Gateway interroge occasionnellement pour vérifier que I'objet XML

d'authentification SAML représente toujours une session actuellement connectée.

Il s'agit d'une fonctionnalité facultative qui n'a pas besoin d'étre configurée. Il s'agit généralement
d'une adresse https:// sous laforme https://adfs.mycompany.com/adfs/logout . (Notez

gu'elle peut étre la méme que I'URL de connexion unique.)

Configuration

La section Déploiement de Citrix Gateway décrit comment configurer Citrix Gateway pour gérer les
options d'authentification LDAP standard. Une fois cette étape terminée avec Succes, vous pouvez
créer une nouvelle politique d'authentification sur Citrix Gateway qui autorise I'authentification

SAML. Celle-ci peut alors remplacer la politique LDAP par défaut utilisée par l'assistant Citrix

Gateway.
MetScaler » MetScaler Gateway » Policies » Authentication » SAML > Policies {:.i ﬂ H
Palicies Servers
Add t 2 I C Primary VPN Global Bindings Search =
Mame Expression Request Server
StoreFrontSAML N5_TRUE AzureAd

Remplir la politique SAML

Configurez le nouveau serveur IdP SAML en utilisant les informations obtenues précédemment
depuis la console de gestion ADFS. Lorsque cette politique est appliquée, Citrix Gateway redirige
I'utilisateur vers ADFS pour la connexion et accepte en retour un jeton d'authentification SAML

signé par ADFS.
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Create Authentication SAML Server 5

Create Authentication SAML Server

.
Marme®
Azuread . R
255

Authentication Type
SAML
IDP Certificate Name® L]
AZureADSAML v +
Redwect URL" Exact b
29f-4c20-9826-14d5e484c62e/5aml2
single Logout URL ntemetPratocol ta
29f-4c20-9826-14d 54840628/ 5aml2 ntemetProtocolPassword W
Uzer Field .
userprincipalname &
Signing Certificate Name

[

v .

Issuer Name
https:/fns.cit rixsamidemonet/Citic®@ @000 | & e Thumbenm
Reject Unsigned Assertion®

ON d
SAML Binding™ Attribute

POST v

Default Authentication Group

Skew Time{mins)

5

Informations connexes
* Installer et configurer est la référence principale pour l'installation et la configuration de FAS.
* Les déploiements FAS courants sont résumeés dans l'article Architectures de déploiement.

* Les articles de procédure sont présentés dans l'article Configuration avancée.

Intégration d'Azure AD

Introduction

Ce document décrit comment intégrer un environnement Citrix a la fonctionnalité Azure AD de
Windows 10. Windows 10 a introduit Azure AD, qui est un nouveau modeéle de jonction de domaine
ou les ordinateurs portables itinérants peuvent étre joints a un domaine d'entreprise via Internet a

des fins de gestion et d'authentification unique.
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L'exemple de déploiement dans ce document décrit un systéeme ou le service informatique fournit
aux nouveaux utilisateurs une adresse e-mail d'entreprise et un code d'inscription pour leurs
ordinateurs portables Windows 10 personnels. Les utilisateurs accédent a ce code via I'option

Systéme > A propos > Rejoindre Azure AD dans le panneau Paramétres.

“ Settings - a »
@ SYSTEM Find a setting o
Display

PC
Motifications & actions PC name vda-win0
Apps & features Rename PC
Multitasking Organization WORK
Tablet mode Join a domain
Power & sleep Jain Azure AD
Storage " . )
Edition Windows 10 Enterprise
Offline maps Product ID 00329-00000-00003-AA066
Processor Intel(R) Xeon(R) CPU E5-1650 0 & 3.20GHz
Default apps 309 GHz
Installed RAM 2.00GB
About

System type 64-bit operating system, xo4-based processar

Pen and touch  No pen or touch input is available for this
display

Channe araduct bew or pnaracs woae edition of Windowes

Une fois l'ordinateur portable inscrit, le navigateur web Microsoft Edge se connecte

automatiquement aux sites web de l'entreprise et aux applications publiées Citrix via la page web

des applications SaaS Azure, avec d'autres applications Azure telles qu'Office 365.
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B Access Panel Applicatior X+ — O *
é 3 O | [ELJ account.activedirectory.windowsazure.com,/a) ﬁ' ‘ = E ﬁ
Microsoft Azure george@

applications  profile

cClfrix

AzureStoreFront e

22016 Microsoft  Legal | Privacy

Architecture

Cette architecture réplique un réseau d'entreprise traditionnel entierement au sein d'Azure, en
s'intégrant aux technologies cloud modernes telles qu'Azure AD et Office 365. Tous les utilisateurs

finaux sont considérés comme des travailleurs a distance, sans notion d'étre sur un intranet de

bureau.

Le modéle peut étre appliqué aux entreprises disposant de systemes sur site existants, car la

synchronisation Azure AD Connect peut établir un pont vers Azure via Internet.
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Azure F
,_! Azure AD

Synchroneation

|
; .
- il W

AD

Citrix Virtual Desktop

Cloud

DMZ

Les connexions sécurisées et l'authentification unique, qui auraient traditionnellement été une
authentification LAN pare-feu et Kerberos/NTLM, sont remplacées dans cette architecture par des
connexions TLS a Azure et SAML. Les nouveaux services sont construits comme des applications
Azure jointes a Azure AD. Les applications existantes qui nécessitent Active Directory (telles
gu'une base de données SQL Server) peuvent étre exécutées a l'aide d'une VM de serveur Active

Directory standard dans la partie IAAS du service cloud Azure.

Lorsqu'un utilisateur lance une application traditionnelle, celle-ci est accessible a 'aide des
applications publiées Citrix Virtual Apps and Desktops™. Les différents types d'applications sont
regroupeés via la page Applications Azure de I'utilisateur, en utilisant les fonctionnalités
d'authentification unique de Microsoft Edge. Microsoft fournit également des applications Android

et iOS qui peuvent énumérer et lancer des applications Azure.
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Créer une zone DNS

Azure AD exige que l'administrateur ait enregistré une adresse DNS publique et contrble la zone

de délégation pour le suffixe du nom de domaine. Pour ce faire, 'administrateur peut utiliser la

fonctionnalité de zone DNS Azure.

Cet exemple utilise le nom de zone DNS citrixsamldemo.net.

Essentials
Besource qroup
Citrixsamldemo
'El.l'-\:"‘:-':llr."t QN name
Visual Studio P
Subseription ID
dfz2436f-d4fa-46ae-be7b-6478cdaeefca

feszional with RSO

MAME TYPE TTL

@ MS 172800
@ S04 3600
fx CHAME 3600

QO

Mame senser 1
ns1-01.azure-dns.com,
Hame server 2
ns2-01.azure-dns.net.
FMlarie jerver 3

ns3-0 .azure-clns.ﬂrg.
Mame senver 4
nsd-0,azure-dns.info.

VALUE

nel=01.azure-dns.com.
nsd-01.azure-dns.net.
ns3-01.azure-dns.org.
nzd-01.azure-dns.info.

Ermail: azursdnz-hostmastermicrazalt.,.,
Hest: nsl1-01.azure-dns.cam.

Refresh: 3600

Retry: 300

Expiires 28159200

Ilinirmumn TTL: 200

adfs-citrizsamldemosesteurope.cloud... ..

La console affiche les noms des serveurs de noms DNS Azure. Ceux-ci doivent étre référencés

dans les entrées NS du bureau d'enregistrement DNS pour la zone (par exemple,

citrixsamldemo.net. NS nl1-01.azure-dns.com )
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Lors de I'ajout de références a des machines virtuelles exécutées dans Azure, il est plus facile
d'utiliser un pointeur CNAME vers I'enregistrement DNS géré par Azure pour la machine virtuelle.
Si I'adresse IP de la machine virtuelle change, vous n'aurez pas besoin de mettre a jour

manuellement le fichier de zone DNS.

Les suffixes d'adresse DNS internes et externes correspondront pour ce déploiement. Le domaine

est citrixsamldemo.net et utilise un DNS fractionné (10.0.0.* en interne).

Ajoutez une entrée « fs.citrixsamldemo.net » qui référence le serveur proxy d'application Web. ||

s'agit du service de fédération pour cette zone.

Créer un service cloud

Cet exemple configure un environnement Citrix, y compris un environnement AD avec un serveur

ADFS exécuté dans Azure. Un service cloud est créé, nommé « citrixsamldemo ».

URL

@ WES APP ’ QUICK CREATE .
citrixsamldema

«cloudapp.net
VIRTUAL MACHINE ﬁ CUSTOM CREATE cloudapp ne
REGION OR AFFINITY GROUP

H MOBILE SERVICE West Europe w |

| @ | CLOUD SERVICE

ﬁ EEI BATCH SERVICE

CREATE CLOUD SERVICE  +

Créer des machines virtuelles Windows

Créez cinq machines virtuelles Windows exécutées dans le service cloud :

Contrbleur de domaine (domaincontrol)

Serveur ADFS Azure Connect (adfs)

* Proxy d'acces Web ADFS (proxy d'application Web, non joint au domaine)

Contr6leur de livraison Citrix Virtual Apps and Desktops

Citrix Virtual Apps and Desktops Agent de livraison virtuel (VDA)
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Create virtual machine

Create virtual m:

All resources

1 Basics
Recent Configure basic settings
* User name
App Services
Virtual machines (classic) 2 hoooe " T * Pasoword

Virtual machines

3 Subscription

SQL databases Weual Studio Professional with MSON~ ~
Cloud sernces [classic) * Resgurce group
4 citrixsamidemo -
Security Center findow [t
Lacation
Subscriptions \Wast Europa hd

Controleur de domaine

» Ajoutez les rbles Serveur DNS et Services de domaine Active Directory pour créer un
déploiement Active Directory standard (dans cet exemple, citrixsamldemo.net). Une fois la

promotion de domaine terminée, ajoutez le role Services de certification Active Directory.
e Créez un compte utilisateur normal pour les tests (par exemple, George@citrixsamldemo.net).

« Etant donné que ce serveur exécutera un DNS interne, tous les serveurs doivent se référer a
ce serveur pour la résolution DNS. Cela peut étre fait via la page Parameétres DNS Azure.

(Pour plus d'informations, consultez 'Annexe de ce document.)

Contréleur ADFS et serveur proxy d'application web

» Joignez le serveur ADFS au domaine citrixsamldemo. Le serveur proxy d'application web doit
rester dans un groupe de travail isolé, donc enregistrez manuellement une adresse DNS
auprés du DNS AD.
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» Exécutez l'applet de commande Enable-PSRemoting —Force sur ces serveurs, pour autoriser

la communication a distance PS via les pare-feu a partir de I'outil AzureAD Connect.

Citrix Virtual Desktops™ Delivery Controller et VDA

« Installez le Citrix Virtual Apps ou Citrix Virtual Desktops Delivery Controller™ et le VDA sur les

deux serveurs Windows restants joints a citrixsamldemo.

Configurer un DNS interne

Une fois le contréleur de domaine installé, configurez le serveur DNS pour gérer la vue interne de
citrixsamldemo.net et agir comme un redirecteur vers un serveur DNS externe (par exemple :
8.8.8.8).

- DMS Manager == =
File Action View Help
es @ EBcEHEm 8
53 DS Mame Type [ata Timestar
4 B DOMAINCONTROL 1 _msdes
4 [ Forwerd Lookup Zones || 7 sipec
[ _.J _msdcs. net | _tep
|:: = | _udp
2 _I Reverse !.unkup Zenes || ™ pomainDnsZones
b '_—_I TrUﬂ_P_ﬂmb | ForertDnsZones
b Ernr;:illtlf:asl. Forwarders 5_| (same as parent folder) Start ef Autherity (S04) [24], demaincantral. static
. 9 ] (zarme 25 parent folder) Mame Sepver (MS) demaincentral, static
£ (same a5 parent falder) Host (A) 100,012 8320
] adfs Host (4) 10.0.0.13 513720
] demaincontrol Host (A) 10,0012 static
=1 Host (8) 10,0013 static
Elwap Host (4) 10.0.0.14 static
] enterpriseregistration Hast (4) 10.0.0.13
< n ¥

Ajoutez un enregistrement statique pour :

* wap.citrixsamldemo.net
e fs.citrixsamldemo.net
e enterpriseregistration.citrixsaml.net

Toutes les machines virtuelles exécutées dans Azure doivent étre configurées pour utiliser

uniquement ce serveur DNS. Vous pouvez le faire via l'interface graphique de l'interface réseau.
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Essentials =~ i H':,ﬂ O DNS servers @
PNEINNY Custom DNS
Resource group Private IP address
citrixsamldemo 10.0.0.9 SUFFORT + TROUBLESHOOTING i
* Primary DMS server
Location Virtual network/subnet
West Europe tricsamidemordefaut B Auditlogs > | 10.0.05 v
Subgeriplion name Public IP address
- - Demf . & MNew support request b Secondary DING server
Sub: ption ID M urity group
df22436f-d4f9-46ae-beTb-6470cdaeefca
GEMNERAL
Properties >
Al 35 =
M [P addresses >
Bl DNS servers pd
) Network security group >

Par défaut, I'adresse IP interne (10.0.0.9) est allouée dynamiquement. Vous pouvez utiliser le
paramétre d'adresses IP pour attribuer I'adresse IP de maniére permanente. Cela doit étre fait pour

le serveur proxy d'application Web et le contrdleur de domaine.

Configurer une adresse DNS externe

Lorsqu'une machine virtuelle est en cours d'exécution, Azure maintient son propre serveur de zone
DNS qui pointe vers l'adresse IP publique actuelle attribuée a la machine virtuelle. 1l s'agit d'une

fonctionnalité utile a activer car Azure attribue des adresses IP au démarrage de chaque machine

virtuelle, par défaut.

- DomainContr 3 S Configuration
Peas ic IP 3 e Dom: il
H X
& AR O Eccentials ~ & AR O Assignment
SUPBORT « TROUBLESHOOTING
IP address &

Operating system Locatie DNS name o .
windows Wast Europe - E Auvditlogs > 138423254
Size Subseription na sadated to . e timeout (minutes) @
Standard D51 v2 (1 core, 3.5 GB memory) isual S Professional with MSDM omaincantrolaza S Mew support request > el .

sub o virtual machine 4
df224367-d4fa-46ae-beTh-6473cdaeefca DomainControl
GENERAL DHS name label (opticnal) &
All settings = ) domzincontrel-citrozamidemo
Properties > .
westeurope.cloudapp.azure.com
Il settings =
& Configuration >
id tiles
®

RESQURCE MANAGEMENT
Edit &# Tags
& Locks

o Users

WO | v

B Eqort template

Cet exemple attribue une adresse DNS de domaincontrol-

citrixsamldemo.westeurope.cloudapp.azure.com au contrdleur de domaine.

Notez que lorsque la configuration a distance est terminée, seules les machines virtuelles du proxy
d'application Web et de Citrix Gateway doivent avoir des adresses IP publiques activées. (Pendant

la configuration, I'adresse IP publique est utilisée pour I'acces RDP a I'environnement).
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Configurer les groupes de sécurité

Le cloud Azure gére les regles de pare-feu pour lI'accés TCP/UDP aux machines virtuelles depuis

Internet a l'aide de groupes de sécurité. Par défaut, toutes les machines virtuelles autorisent

l'accés RDP. Les serveurs Citrix Gateway et proxy d'application Web doivent également autoriser
TLS sur le port 443.

Essentials ~ B 0

Resouree group Security rules
SUPFORT + TRCUBLESHOOTING citrixsamldemo 1 inbound, 0 outbound SUPPORT + TROUBLESHOOTING

Locstion Associated with
W 2uditlogs > West Europe 0 subnets, 2 network interfaces E 2uditiogs >

name
& New support request > o Prafessional with MSD? & Mew support request >

Sul ption |0

dlf224266-04f9-46ae-beTb-6479cdaeefca

GENERAL GENERAL
Al settings =

b Propenties Properties

B P addresses Inbound security rules

B DMS cervers L Outbound security rules

R R

@ Metwork security group B Metwork interfaces

R R R

Subnets
RESOURCE MANAGEMENT

Créer un certificat ADFS

Activez le modéle de certificat Serveur Web sur l'autorité de certification Microsoft. Cela permet la
création d'un certificat avec des adresses DNS personnalisées qui peut étre exporté (y compris la
clé privée) vers un fichier pfx. Vous devez installer ce certificat sur les serveurs ADFS et Web

Application Proxy, le fichier PFX est donc l'option préféerée.
Emettez un certificat de serveur Web avec les noms d'objet suivants :
e Nom commun :
o adfs.citrixsamldemo.net
* Nom alternatif du sujet :

o * citrixsamldemo.net
o fs.citrixsamldemo. réseau

o enterpriseregistration.citrixsamldemo.net

© 1997-2026 Citrix Systems, Inc. All rights reserved. 130



Service d'authentification fédérée

Consolel - [Co

@ File Action V
| 7o

[7] Console Root
a (G Certificates (L
4 || Personal
7 Certifig
[ Trusted R
[ Enterprise
7 Intermediz
|7 Trusted Py
[ Untrusted
7 Third-Part]
[ Trusted Pe
7 Client Aut
Remote Dg
Runtime_T
Smart Carg
Trusted Deg

v v vV WYV W W W W

DoREE

5 L1}

— Certificate Enroll

Request Certificats

You can request the fiol
click Enrall,

[] Cemputer

[w] Web Server
B, Mereinfo

[[] Show all templates

Exportez le certificat vers un fichier pfx, y compris une clé privée protégée par mot de passe.

Configurer Azure AD

Cette section détaille le processus de configuration d'une nouvelle instance Azure AD et de

création d'identités d'utilisateur pouvant étre utilisées pour joindre Windows 10 a Azure AD.

Créer un nouveau répertoire

2 subject | General | Extensions | Private Key | Certification Autherity
The subject of a certificate is the user or computer to which the certificate is issued. You

can enter information about the types of subject name and alternative narme values that
can be used in a certificate.

Subject of certificate
The user or computer that is receiving the certificate

Subject name: ) )
Type: CN=adfs.citrisamldemo.net

|Cornmm name

Value:

Alternative name:

T!l'pt o

*.citrixsamldemo.net
| DHS fs.citrixsam|dema.net
istration.citrcsam,

Value:

Connectez-vous au portail Azure classique et créez un nouveau répertoire.
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Add directory

DIRECTORY
Create new directory

MNAME
CitrixSAhLDemo

DOMAIN NAME

citrizsamldemo & .onmicroseft.com

COUNTRY DR REGIDM

United Kingdom E

L] This is a B2C directory,

Une fois terminé, une page de résumé apparait.
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citrixsamldemo

&2 UsERs GROUPS APPLICATIONS DORAINE DIRECTORY INTEGRATION COMFIGURE REPORTE
LICEMSES

Your directory is ready to use.

Here are a few options to get started.

[ Skip Quick Start the next time | visit

IWANT TO Set Up Directory Develop Applications

GET STARTED

| | Improve user sign-in experience

Add a custormn demain so that your users can sign in with familiar user names, For example, if your organization owns
‘contoso.cem’, users can sign in Azure AD with user names such as Jjoe@eontesocom’.

Add domain

) | Integrate with your local directory

Usethe same user accounts and groups inthe cloud that you already use on premises.
Dewnload Azure AD Connect

|\

_4 Get Azure AD Premium

Impreve sccess management expenences for end users and admimstraters, including self service password reset,
group management, sign in customization, and reporting,

Créer un utilisateur administrateur global (AzureAdmin)

Créez un administrateur global dans Azure (dans cet exemple,

AzureAdmin@citrixsamldemo.onmicrosoft.com ) et connectez-vous avec le nouveau compte

pour définir un mot de passe.

© 1997-2026 Citrix Systems, Inc. All rights reserved. 133


mailto:AzureAdmin@citrixsamldemo.onmicrosoft.com

Service d'authentification fédérée

user profile

FIRST MAME LAST NAME

AZure Admin

DISPLAY MAME

| Azure Admin

ROLE

| Global Admin

ALTERMATE EMAIL ADDRESS

MULTI-FACTOR AUTHENTICATION

|:| Enable Multi-Factor Authentication

Enregistrer votre domaine auprés d'Azure AD

Par défaut, les utilisateurs sont identifiés par une adresse e-mail sous la forme :

<user.name>@<company>.onmicrosoft.com .

Bien que cela fonctionne sans configuration supplémentaire, une adresse e-mail au format
standard est préférable, idéalement une qui corresponde au compte de messagerie de I'utilisateur

final : <user.name>@<company>.com .

L'action Ajouter un domaine configure une redirection depuis le domaine réel de votre entreprise.

L'exemple utilise citrixsamldemo.net .

Si vous configurez ADFS pour l'authentification unique, cochez la case.
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ADD DOMAIN

Specify a domain name

Enter the name of a domain that your erganization owns,

DOMAIN MAME

citrizsamldema.net

[+ plan to configure this domain for single sign-on with my local Active Directory.

Installer Azure AD Connect

L'étape 2 de l'interface graphique de configuration d'Azure AD redirige vers la page de
téléchargement Microsoft pour Azure AD Connect. Installez-le sur la VM ADFS. Utilisez

Installation personnalisée plutbt que Paramétres express, afin que les options ADFS soient

disponibles.
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Install required components

Express Settings
Required Components Mo axisting synchronizaticn service was found on this computer. The Azure AD Connect synchronization

- senvice will be installed.
User Sign-In

Installing Wisual C++ 2013 Redistnbutable

Optional configuration:

asting SCOL Server

User sign-in

Express Settings

Required Compeonents Select the Single Sign On method:

| usersigrin  [REECERRTER
Connect ta Azure AD ® Federation with AD F3 ﬂ'
Sync | Do not configure [ 7]

Connect Diractories
Domain/OU Filtering
|dentifying users
Filkering
Optional Features
AD FS Farm
Azure AD Domain
Cenfigure Far single sign on method, we will instzll Active Directory Federation Services (AD F5).

Verify
Far D F5, you must have the fallowing:
- & Windows Server 2012 R2 server for the federation server
+ & Windows Server 2012 R2 server for the Web Application Proxy
= An 851 Certificate for the federation service name you intend to use (example: fs.contoso.com)

Learn mare about AD FS requirements,

Previous
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Connectez-vous a Azure avec le compte administrateur que vous avez créé préecédemment.

Express Settings
Required Componenits
User Sign-In
Syndc
Connect Directories
Azure AD sign-in
Daomain/OU Filtering
Identifying users
Filtering
COptional Features
AD F5 Farm
Azure AD Domain
Configure

Verify

Connect to Azure AD

Enter your Azure AD credentials: [ 7]

USERMAME

|ﬂ.zurcl'-'adrnln@citnxsa.mldcrns.gnmicrm.‘t.cum |

PASSWORD

Previous

Sélectionnez la forét AD interne.
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& Microsoft Azure Active Directory Co

Express Settings
Required Components
User Sign-in
Connect to Azure AD
Sync
Domain/OU Filtering
Identifying users
Filtering
Optional Features
AD FS Farm

Azure AD Domain

Configure

Verify

Connect your directories

Enter connection information for your on-premises directories or forests: e

DIRECTORY TYPE

| Active Directory |"'
FOREST 6D
| citrixsamldemo.cloudapp.net ]’
USERMAME

|CITRI SAMLDEMON Adminstrator

PASSWORD

‘Add Directory

I...IIIJ

COMNFIGURED DIRECTORIES

citrixsamldemo.cloudapp.net {Active Directory) &

Synchronisez tous les objets Active Directory hérités avec Azure AD.

Express Settings
Required Components
User Sign-In
Connect to Azure AD
Sync
Connact Directories
dentifying users
Filtering
Optional Features
ADFS Farm
Azure AD Domain
Canfigure

Verify

Domain and OU filtering

Directory |citrixsamldemo.cluudapp.net |" | Refresh Ou/Dor

_ &ync all domains and OUs
® Sync selected domains and OUs

4 M citrixsamidemo.cloudapp.net
I Builtin

Coamputers

Comain Controllers

FareignSecurityPrincipals

Infrastructure

LostandFound

Managed Service Accounts

NTDS Quotas

Program Crata

System

Users

Configuration

[ & KRR R R R R E]

Previous
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Si la structure de I'annuaire est simple, vous pouvez vous fier a l'unicité suffisante des noms

d'utilisateur pour identifier un utilisateur qui se connecte.

Express Settings
Required Components
User Sign-in
Connect 1o AZure AD
Sync
Connect Directonies
Domain/CL Filtering
Filtering
Optional Fealures
AD FS Farm
Azure AD Domain
Configure

Venfy

Uniguely identifying your users

Select how users should be identified in your on-premises directories, (7]
® Users are represented enly once across all directories.,
) User identities exist across multiple directories. Mateh using:
® Mail attribute
ObjectSID and msExchMasterdocountsIDymsRTCSIP-Originators|D
SAMAccountMame and MaillMickMName attnbutes

& speacific attribute

CUSTOM ATTRIBUTE

Select how users should be identified with Azure AD.
SOURCE ANCHOR @
| objectGUID |~

USER PRINCIPAL NAME €

| userPrincipalMame |'

»atinbutes

Acceptez les options de filtrage par défaut, ou restreignez les utilisateurs et les appareils a un

ensemble de groupes particulier.
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Filter users and devices

Express Settings

Required Components Far a pilot deployment, specify 2 group containing your uzers and devices that will be synchronized.
User Sign-in ® Synchronize all users and devices
Connact to Azure AD 71 Synchronize selected @
Syne FOREST GROUP
Connect Directories citrixsamidemo.cloudapp.net [_L.-rrcra name or DN of 3 group Resolve

Domain/OU Filtering
Identifying users
Filtering
Optional Features
AD FS Farm

Azure AD Domain
Configure

verify

Si vous le souhaitez, vous pouvez synchroniser les mots de passe Azure AD avec Active Directory.

Cela n'est généralement pas nécessaire pour l'authentification basée sur ADFS.
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Optional features

Exprass Settings
Required Compenents Salect enhanced functionality if required by your arganization.

er Sign-| .
US r I(_'|I'I n _I Ex ."|=."|'_..= “:. ong .'tP'!'.|.'_.-""‘:.=!'| e

Connect to Azure AD
] Azure AD app and attribute filtering 9

Sync
[] Password hash synchronization @

[ Password writeback

Connect Directories

Domain/CU Filtering

Identifying users [ Group writeback (7]

Filkening ] Device writeback ﬂ

Opticnal Features (] Directory extension attribute sync @
AD FS Farm
Azure AD Damain Learn mare sbout optional features
Configure

Verify

Sélectionnez le fichier PFX du certificat a utiliser dans AD FS, en spécifiant fs.citrixsamldemo.net

comme nom DNS.
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&% Microsoft Azure Active Directory Connect

Express Settings
Required Components

User Sign-In

Connect to Azure AD
H Sy

Connect Directories
Domain/GU Filtering
|dentifying users
Filtering
Optional Features
Federation Servers
Proxy Servers
Credentials
Service account

Azure AD Domain

Configure

Verify

AD FS Farm

I Configure a new Windows Server 2012 R2 AD F5 faim

Use an existing Windows Server 2012 R2 AD FS farm

Specify the 550 certificate used to secure the communication between clients and AD FS,
® Provide a PEX Certificate File
) Use a Certificate installed on the Federation Machines

CERTIFICATE FILE a

| C\Users\Fred CITRIXSAMLDEMO! Desktop\adfs.pfi |
SUBJECT NAME SUBJECT NAME PREFIX
|",|:itrixsamldemu.net Ivl |fs | G

FEDERATION SERVICE NAME

https://fs.citrixsamldemo.net

___reics JHINNNTI

Lorsque vous étes invité a sélectionner un serveur proxy, entrez l'adresse du serveur

wap.citrixsamldemo.net. Vous devrez peut-étre exécuter I'applet de commande Enable-

PSRemoting —Force en tant qu'administrateur sur le serveur proxy d'application Web, afin

qu'Azure AD Connect puisse le configurer.
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& Microsoft Azure Active Directory Connect

Web application proxy servers

Express Settings

Required Components Specify where to install web application proay.
User Sign-In SERVER
Connect 1o Azure AD | Type a server name or [P address Add
Sync
Connect Directories SELECTED SERVERS

Damain/OU Filtering ﬂ VDAcitrixsamldeme.cloudappnet  Remove
Identifying users
Filtering
Optional Features

AD FS Farm

Federation Servers

Proxy Servers

Credentials

Service account

Azure AD Domain

Configure

Werify

[

REMARQUE :

Si cette étape échoue en raison de problémes de confiance de Remote PowerShell, essayez

de joindre le serveur proxy d'application Web au domaine.

Pour les étapes restantes de I'assistant, utilisez les mots de passe administrateur standard et
créez un compte de service pour ADFS. Azure AD Connect vous invitera ensuite a valider la

propriété de la zone DNS.
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Azure AD Domain

Express Settings
Required Components
User Sign-n

Connect to AZure AD

Sync

AD F= Farm

Cradentials

Configure

Verify

Azure AD Domain

Select the Azure AD domain to federate with your on-premises directory.
pomain: @

|citmsamldemo.cloudapp.net 7

Connect Directories
Domain/OU Fittering
Identifying users
Filtering

Optional Features

Federation Servers

Proxy Servers

Service account

Before we can federate this domain, we need you to confirm domain name ownership for
citrixsamldemo.cloudapp.net by adding the record type suppeorted by your domain name registrar to

the DNS settings.

TXT record:

Taxt: M5=ms59661451

MX record:

Destination: ms59661451.msv.invalid
You will need this setting in place to complete AD FS installation.

|| Learn more about verifying DNS ownership for Azure Active Directory domains

Ajoutez les enregistrements TXT et MX aux enregistrements d'adresse DNS dans Azure.

HAME TYPE
=] N5

=] S04

= TAT

fs CHAME

TTL

172800

3600

3600

3600

WALLE

ns1-01.azure-dns.com
nsZ-01.azure-dns.net,
ns3-01.azure-dns.org,
ns4-01.azure-dns.infa,

Email: azuredns-hostrnaster.microsoft....
Host: ns1-01.azure-dns.com,

Fefresh: 3600

Retry: 300 e
Expire: 24159200

Minirmwm TTL: 300

ms70102213

adfs-citrinsamldermoawesteurepecloud., |,

Cliquez sur Vérifier dans la console de gestion Azure.

CitrixSam|Demo

&3 USERS GROUPS APPLICATIONS DOMAINS
DOMAIN NAME THPE
citrbesamidema onmicrosoft oom Basic

DIRECTORY INTEGEATICMN COMNFIGURE EPQRTS LICEMSES
STATUS SINGLE SIGEM-0N PRIMARY DORMAIN p
S Active Hot Awailable ¥es
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REMARQUE :

Si cette étape échoue, vous pouvez vérifier le domaine avant d'exécuter Azure AD Connect.

Une fois terminé, I'adresse externe fs.citrixsamldemao.net est contactée via le port 443.

& Microsoft Azure Active Directory Connect

Installation complete

& The Intranet configuration was successfully verified.

The federation service NaMe fs citricsamidems net Was venfied and resolves to the following addresses:

10,0013

@ The Extranet configuration was successfully verified.

The federation service Name s citrivsam dema net a5 verified using an external DNS server and resolves to
the following addresses:

104,45.19.205

Activer la jonction Azure AD

Lorsqu'un utilisateur saisit une adresse e-mail afin que Windows 10 puisse effectuer une jonction
Azure AD, le suffixe DNS est utilisé pour construire un enregistrement DNS CNAME qui doit

pointer vers ADFS : enterpriseregistration.\<upnsuffix>.

Dans lI'exemple, il s'agit de fs.citrixsamldemo.net .
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enterpriserezstration. citrcsamidemounet m
Type

CHAME |
= TTL TTL unit

1 + | Minutes w
Allias

T citrimsamibdemo net \/.

Si vous n'utilisez pas d'autorité de certification publique, assurez-vous que le certificat racine ADFS
est installé sur I'ordinateur Windows 10 afin que Windows fasse confiance au serveur ADFS.
Effectuez une jonction de domaine Azure AD a l'aide du compte utilisateur standard généré

précédemment.

Let’s get you signed in

Work or school account

George@citrixsamldemo.net e

Password

| forgot my passwaord

Which account should | use?

Sign in with the username and password you use with Office 365 (or other business
services from Microsoft).

Privacy statement
-

Notez que I'UPN doit correspondre a I'UPN reconnu par le contrdleur de domaine ADFS.
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fs.citrixsamldemo.net

Sign in with your arganizational account

george@citrixsamldemo.net

Password

@ 3.20GHz

£ 2013 Micresoft

Make sure this is your organization

Make sure this is your organization

If you continue, systern policies might be turned on or other changes might be made to your PC.
s this the right organization?

Connecting to: citrixsamldemo.net
User name: george@citrixsamldemo.net
User type: Administrator

Fil
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All finished!

Your device has now been joined to your organisation in Azure AD.

Finish

J

Vérifiez que la jonction Azure AD a réussi en redémarrant la machine et en vous connectant a
I'aide de I'adresse e-mail de l'utilisateur. Une fois connecté, lancez Microsoft Edge et connectez-
vous & <http://myapps.microsoft.com> . Le site Web devrait utiliser I'authentification unique

automatiquement.

Installer Citrix Virtual Apps ou Citrix Virtual Desktops

Vous pouvez installer les machines virtuelles Delivery Controller et VDA dans Azure directement a

partir de I''SO de Citrix Virtual Apps ou Citrix Virtual Desktops de la maniére habituelle.

Dans cet exemple, StoreFront est installé sur le méme serveur que le Delivery Controller. Le VDA
est installé en tant que travailleur RDS Windows 2012 R2 autonome, sans intégration avec
Machine Creation Services (bien que cela puisse étre configuré en option). Vérifiez que I'utilisateur

George@citrixsamldemo.net peut s'authentifier avec un mot de passe avant de continuer.
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« 16 e Y

Citrix StoreFront _ K I;I

Q, bearch Desktops

Details

Exécutez la cmdlet PowerShell Set-BrokerSite -TrustRequestsSentToTheXmliServicePort
$true sur le Controller pour permettre a StoreFront™ de s'authentifier sans les informations

d'identification des utilisateurs.

Installer le service d'authentification fédérée

Installez FAS sur le serveur ADFS et configurez une regle pour que le Delivery Controller agisse
comme un StoreFront de confiance (puisque, dans cet exemple, StoreFront est installé sur la

méme VM que le Delivery Controller). Voir Installer et configurer.

Configurer StoreFront

Demandez un certificat d'ordinateur pour le Delivery Controller, et configurez IIS et StoreFront pour
utiliser HTTPS en définissant une liaison IIS pour le port 443, et en modifiant I'adresse de base de

StoreFront en https:.

Madify the base URL for serices hosted on this deployment. For mulliple server
deployments, specify the load-balanced URL for the server group.

Basze URL: | https://ddc.citrixzsamldemo.net
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Configurez StoreFront pour utiliser le serveur FAS (utilisez le script PowerShell dans Installer et
configurer), et testez en interne dans Azure, en vous assurant que la connexion utilise FAS en

vérifiant 'observateur d'événements sur le serveur FAS.

File Action View Help
e xm
| ERATERE Application  Number of

[ j Cugtorm
4 L Windows

Date and Time Event D Tack C..

E Applic 1, Information G4 T35 AM Citri Authentication. Federated AuthenticationSenvice Mone

2] securi (i) Infermatizn 3/31/2016 2:47:35 AM Citri-Authentication FederatedAuthenticationService
i setup (Dlnﬁomation 332016 S4T13 AM Citri-Authentication Federsted AuthenticationService
i&] Systen (D) Information 5/31/2016 9:45:19 AM MSSCLSMICROSOFT#=#WID
] Forwa @lnhnnntion 573172016 54544 AM Citric.Authentication Federsted AuthenticationService
p o Applicatic (Dlnh:lm'latinn 373172018 $:45:43 AM Citrix.Authentication.Federated AuthenticationService
_E Subscripti (Dlnfclrmation 5/31/2016 $:44:39 AM CrtricAuthentication.Federated AuthenticationService
lG:‘Jlnﬂjrrrlaﬂil:;n 57312018 9:44:39 AM Citric.Authentication.Federated &uthenticationService
IG}Inl‘i:ulmaﬁl:nnl 5/31/2016 241:23 AM MSSOLEMICROSOFTEEWID
@Infnrmation 5/31/2016 8:33:37 AM Citri. TrustFabric
@Infnnnztinn 5/31/2016 9:33:37 AM Citrix. TrustFabric
Farut

Event 204, Citrix. Authentication. Federated AuthemticationService

General | Details

[S204] Relying party [| \WDAE) accessing the Logon CSP for [upn: george@ met] in role: [default]
[Operation: SignHash] as authorized by [ \DDCS].

Log Mame: Application

Configurer StoreFront pour utiliser Citrix Gateway

A l'aide de l'interface graphique Gérer les méthodes d'authentification dans la console de
gestion StoreFront, configurez StoreFront pour utiliser Citrix Gateway afin d'effectuer

|'authentification.

Manage Authentication Methods - Store Service

Select the methods which users will use to suthenticate and access resources. i ]

Method

Specify whether StoreFront fully delagates credential validation to NetScaler Gateway. This
setting 15 applied when users log on wath smart cards.

5| Fully delegate credential validation to NetScaler Gateway
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Pour intégrer les options d'authentification de Citrix Gateway, configurez une Secure Ticket

Authority (STA) et configurez I'adresse de Citrix Gateway.

Enabling remote access allows users outside the firewall to securely access resources, After
you enable remote access, add a MetScaler Gateway appliance,

#| Enable Remote Access
Select the permitted level of access to internal rescurces

() Allow users to access only rescurces delivered through StorefFront (Mo VPN tunmel) i ]

(®) Allow users to access all resources on the internal netwark (Full VPN tunnel] @
Users may require the NetScaler Gateway Plug-in to establish a full VPN tunnel.

MetScaler Gateway appliances: v¥| MetscalerGateway

Default appliance: [Nm;le-ﬁahw-:y

Configurer une nouvelle application Azure AD pour I'authentification unique
a StoreFront

Cette section utilise les fonctionnalités d'authentification unique SAML 2.0 d'Azure AD, qui
nécessitent actuellement un abonnement Azure Active Directory Premium. Dans I'outil de gestion
Azure AD, sélectionnez Nouvelle application, en choisissant Ajouter une application depuis la

galerie.

APPLICATION GALLERY »

Add an application for my organization to use | o

FEATURED APPLICATIONS (17) NAME
* Add an unlisted application my
| CUSTOM . | StareFrant |
ALL (2626)

‘ arganization is using
BUSINESS MANAGEMENT (124) Enter the name of an application you are
using, and add it to explore single sign-on

COLLABORATION (214) integration options.

CONSTRUCTION (3)
CONTENT MANAGEMENT (97)
CRM (114)

DATA SERVICES (109}
DEVELGPER SERVICES (86)

Sélectionnez PERSONNALISE > Ajouter une application non répertoriée utilisée par mon

organisation pour créer une nouvelle application personnalisée pour vos utilisateurs.
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Configurer une icone

Créez une image de 215 par 215 pixels et téléchargez-la sur la page CONFIGURER pour I'utiliser

comme icone pour l'application.

properties

APPLICATION TILE LOGO

cifrix

Configurer I'authentification SAML

Retournez a la page de présentation du tableau de bord de I'application et sélectionnez

Configurer I'authentification unique.

storefront

£3 DASHBOARD USERS AMD GROLPS ATTRIBLITES COMFIGURE

StoreFront has been added

[ Skip Quick Start the newt time | visit

Enable single sign-on with Microsoft Azure AD

Configure single sign-on access to this application,

Cc-nfigurr: single sign-on

Ce déploiement utilisera 'authentification SAML 2.0, qui correspond a Microsoft Azure AD Single

Sign-On.
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COMFIGURE SINGLE SIGM-0N

How would you like users to sign on to StoreFront?

isi Microsoft Azure AD Single Sign-On
Establish federation between Microsoft Azure AD and StoreFront
Learn mare

) Password Single Sign-On
Micresoft Azure AD stores account credentials for users to sign on to StoreFront
Learn maore

() Existing Single Sign-On
Configures Microsoft Azure AD to support single sign-on to StareFront using Active Directory

Federation Services or another third- party single sign-on provider.
Learn maore

L'identifiant peut étre une chaine arbitraire (il doit correspondre a la configuration fournie a Citrix
Gateway) ; dans cet exemple, 'URL de réponse est /cgi/samlauth sur le serveur Citrix Gateway.

COMFIGURE SINGLE SIGN-OR

Configure App Settings

Enter the settimgs of AzureStoreFront application below. Learn more

IDEMTIFIER
https://ns.citrizsamidemeo.net/Citrix/StoreFront & |

REPLY URL

hitps:/fns.citrizsamldemao.net/cgifsamlauth /] |

[ show advanced settings (optional).

. Configure the certificate used for federated single sign-on (optional).

La page suivante contient des informations utilisées pour configurer Citrix Gateway en tant que

partie de confiance pour Azure AD.
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COMFIGURE SINGLE SIGN-ON

Configure single sign-on at AzureStoreFront

Tao accept the SAML token issued by Azure Active Directory, your application will need the information below. Refer to your application's
SAML documentation or source code for details.

1. The following certificate wall be used for federated single sign-on:
Thumbprint: BD1EOZEBFTC111EDDBED325F526053BADE2EATIR
Expiny: 05/31/2008 1120620 UTC
Download Cerificate (Base 64 - most common) @
Dowmlead Certificate [Raw) @
Dowmload Metadata [(XiL) @
2. Configure the certificate and values in AzureStoreFront
ISSUER LIRL
httpsy/fstswindows.net/b1asf2 1b-d29f-4c20-2826-14d5e484 0628,

SINGLE SIGN-OM SERVICE URL
hitps:/Aoginwindows.net/b1aef21b-d29f-4c20-9326-14d3ed84 c62e

SIMNGLE SIGN-OUT SERVICE URL

hitps:/Aoginwindows.net/b1aef21b-d29f-4c20-0826-14d 50484062

[0 confirm that yeu have configured single sign-on as described above. Checking this will enable the current certificate to start working

for this apphcation,

Téléchargez le certificat de signature approuveé en base 64 et copiez les URL de connexion et de

déconnexion. Vous les collerez ultérieurement dans les écrans de configuration de Citrix Gateway.

Attribuer I'application aux utilisateurs

La derniére étape consiste a activer I'application afin qu'elle apparaisse sur la page de controle «
myapps.microsoft.com » des utilisateurs. Cela se fait sur la page UTILISATEURS ET GROUPES.
Attribuez I'accés aux comptes d'utilisateurs de domaine synchronisés par Azure AD Connect.

D'autres comptes peuvent également étre utilisés, mais ils doivent étre explicitement mappés car

ils ne sont pas conformes au modeéle \&It;user>@\&lt;domain>.
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storefront
&3 DASHEOARD  USERSAND GROUPS  ATTRIBUTES  CONFIGURE
SHOW |AII Lzers w v 4
DISPLAY MAME USER MAME JIB TITLE DEPARTMENT ACCESS METHOD 2
Azure Admin AzureAdmin@citrixsamid.. Ma Unassigned
George User george@citrixsamldemo.net Mo Unassigned
On-Premises Directory Sy..  Syme_ADFS_21a7es060dd... Mo Unassigned
Page MyApps
Lorsque l'application a été configurée, elle apparait dans les listes d'applications Azure des
utilisateurs lorsqu'ils visitent <https://myapps.microsoft.com> .
B Access Panel Applicatior X+ = O pd
é > O | [ELJ account.activedirectory.windowsazure.com/3) ﬁ' ‘ A ﬁ 690
george@® -

Microsoft Azure

applications  profile

cClfrix

AzureStoreFront —mo

22016 Microsoft  Legal | Privacy

L

Lorsqu'il est joint a Azure AD, Windows 10 prend en charge l'authentification unique aux

applications Azure pour Il'utilisateur qui se connecte. Cliquer sur l'icbne dirige le navigateur vers la

page web SAML cgi/samlauth qui a été configurée précédemment.
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URL d'authentification unique

Retournez a I'application dans le tableau de bord Azure AD. Une URL d'authentification unique est
maintenant disponible pour I'application. Cette URL est utilisée pour fournir des liens de navigateur
web ou pour créer des raccourcis du menu Démarrer qui dirigent les utilisateurs directement vers

StoreFront.

quick glance

APPLICATION TYPE
Web application

PUELISHER

URL

SINGLE S1GN-0M URL

https:/myapps.microsoft.com signing

@ View usage report

Collez cette URL dans un navigateur web pour vous assurer que vous étes redirigé par Azure AD
vers la page web Citrix Gateway cgi/samlauth configurée précédemment. Cela ne fonctionne que
pour les utilisateurs auxquels l'acces a été attribué, et ne fournira I'authentification unique que pour
les sessions de connexion Windows 10 jointes & Azure AD. (Les autres utilisateurs seront invités a

saisir leurs informations d'identification Azure AD.)

Installer et configurer Citrix Gateway

Pour accéder a distance au déploiement, cet exemple utilise une VM distincte exécutant NetScaler
(maintenant Citrix Gateway). Celle-ci peut étre achetée sur I'Azure Store. Cet exemple utilise la

version "Bring your own License" de NetScaler 11.0.

Connectez-vous a la VM NetScaler®, en pointant un navigateur web vers l'adresse IP interne, en
utilisant les informations d'identification spécifiées lors de I'authentification de I'utilisateur. Notez

gue vous devez modifier le mot de passe de I'utilisateur nsroot dans une VM Azure AD.

Ajoutez les licences, en sélectionnant redémarrer apres I'ajout de chaque fichier de licence, et

pointez le résolveur DNS vers le contr6leur de domaine Microsoft.

Exécuter I'assistant de configuration de Citrix Virtual Apps and Desktops

Cet exemple commence par la configuration d'une intégration StoreFront simple sans SAML. Une

fois ce déploiement fonctionnel, il ajoute une stratégie d'ouverture de session SAML.
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XenApp/XenDesktop Setup Wizard

What is your deployment

) Single Hop ‘| I
"_‘."--\.\_ __,J'_.;_'m ! - e Farmn
Client Internat Access Gatway \

What is your Citrix Integration Point?

storefront [

Sélectionnez les parametres standard de Citrix Gateway StoreFront. Pour une utilisation dans

Microsoft Azure, cet exemple configure le port 4433, plutét que le port 443. Vous pouvez

également rediriger ou remapper le site web administratif de Citrix Gateway.

MetScaler Gateway Settings

MetScaler Gateway P Address®
w . 0 . 0 . 18

Port”
4433

Virtual Sarver Mama®
ns.citrixsamldemo.net

Redirect requests from port 80 o secure port

Par souci de simplicité, I'exemple télécharge un certificat de serveur et une clé privée existants

stockés dans un fichier.
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Server Certificate

Certificate Format®
[ pem ™

Certificates Fila*

|ns.citrixsamldemn.net || Browse ],|

[w Private key is password protected
Private key password

ot

Configurer le contréleur de domaine pour la gestion des comptes AD

Le contréleur de domaine sera utilisé pour la résolution des comptes, ajoutez donc son adresse IP
a la méthode d'authentification principale. Notez les formats attendus dans chaque champ de la
boite de dialogue.

Primary authentication method®

| Active Directory/LDAP |

IF Address®

|1a.u.o.12||‘|:m

[] Load Balancing
Fort*

| 389 |
Time out (seconds)*
3 |

Base DM®

|CN=U5ErS,DC= citrizsamldema DT |
Service account®

ICN=internaIadmin.CN =Users,DC= |

|| Group Extraction
Server Logon Mame Attribute*

|userPrincipa[Name |

Password"®

Confirm Password*

||-||u"u|||.| *“|0

Secondary authentication method*

| Mane _

N

Configurer I'adresse StoreFront

Dans cet exemple, StoreFront a été configuré a I'aide de HTTPS, sélectionnez donc les options du

protocole SSL.

© 1997-2026 Citrix Systems, Inc. All rights reserved. 158



Service d'authentification fédérée

StoreFront

StoreFrant FODN®

ddc.citrixsamldemo.net

Site Path

SCitrie/StoreWWeh

Single Sign-on Domain®

citrixsamldemo 4
we Mame®

SCitrix/StareWeb

ssL v

443

Vérifier le déploiement de Citrix Gateway

Connectez-vous a Citrix Gateway et vérifiez que I'authentification et le lancement sont réussis avec

le nom d'utilisateur et le mot de passe.

& B hitps v citrizsemidema’ O = @ & || B MetScater Gateway 8% Citrin MeetScaler VPX - Configur...

NetScaler with Un

Please log on to continue.
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Activer la prise en charge de I'authentification SAML de Citrix Gateway

L'utilisation de SAML avec StoreFront est similaire a l'utilisation de SAML avec d'autres sites web.

Ajoutez une nouvelle stratégie SAML, avec une expression de NS_TRUE.

Ceonfigure Authentication SAML Policy

Name

StoreFrontSAML |

Authentication Type

SAML

Server®
| Aruredd E” T ?\

Expression®

| Operators = || Saved Policy Expressions - | Frequently Used Expressions -
J

WS_TRUE

Configurez le nouveau serveur IdP SAML, en utilisant les informations obtenues précédemment

aupres d'Azure AD.
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Create Authentication SAML Server

| Create Authentication SAML Server

Name*
Azuread

Authentication Type
SAML

IDP Certificate Name®

AzureADSAML v e
Redirect URL"
291-4c20-9826-14d5e484c6 28 /saml2

Sin

L
"

yle Logout URL
29f-4c20-9826-14d5e484c62e/5aml2
User Freld

userprincipalname

Signing Certificate Name

lssuer Marme

hitps:/ins, citrixs amldemo net/Citrg

Reject .,n:.qr:('d Asterbon”

ON v
SAML Binding®

POST v

Default Authenticatson Group

Skew Teméming)

S E

S

ntermetProtocol

ntemetProtocolPassword

Vérifier le systeme de bout en bout

Connectez-vous a un bureau Windows 10 joint & Azure AD, en utilisant un compte enregistré dans

Azure AD. Lancez Microsoft Edge et connectez-vous a : <https://myapps.microsoft.com> .

Le navigateur web doit afficher les applications Azure AD pour I'utilisateur.
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X

E Access Panel Applicatior » -+

O
& (@) 8 windowsazure.com @

Microsoft Azure george®

applications  profile

cifrix
AzureStoreFront wae

©2016 Microsoft  Legal Privacy

Veérifiez que le fait de cliquer sur l'icbne vous redirige vers un serveur StoreFront authentifié.

De méme, vérifiez que les connexions directes utilisant 'URL d'authentification unique et une

connexion directe au site Citrix Gateway vous redirigent vers Microsoft Azure et inversement.

Enfin, vérifiez que les machines non jointes a Azure AD fonctionnent également avec les mémes

URL (bien gu'il y aura une seule connexion explicite a Azure AD pour la premiére connexion).

Annexe

Vous devez configurer les options standard suivantes lorsque vous configurez une machine

virtuelle dans Azure.

Fournir une adresse IP publique et une adresse DNS

Azure attribue a toutes les machines virtuelles une adresse IP sur le sous-réseau interne (10.*.*.*
dans cet exemple). Par défaut, une adresse IP publique est également fournie, qui peut étre

référencée par une étiquette DNS mise a jour dynamiquement.
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n o 3 Q 3
gh AR <) Essentials A AR O
Computer name Resource group 1P address
Metscaler ciltricsarnlclem - SUPPORT + TROUBLESHOOTING
Status Operating system acation DHS name
Running Linux West Europe - E Auditiogs >
Lacation ption name .
West Europe ofessional with MSDN i Mew support request >
5 su V1D
iith di22436i-dafo-26ae-beTh-647acdzeelca
GENERAL
Subscriptio PR
df22436f-d4f5-26ae-beTb-5479cdaeefca . HE Propert 5
! Properties
& Configuration >
s .-LI_/.i es
onitoring o
RESOURCE MANAGEMENT
CPU percentage
& Togs >
8 Locks >
sl Users >
BN Eepertemplate >
No available data.
Add a section
~

Sélectionnez Configuration de I'adresse IP publiquel/étiquette de nom DNS. Choisissez une
adresse DNS publigue pour la machine virtuelle. Celle-ci peut étre utilisée pour les références
CNAME dans d'autres fichiers de zone DNS, garantissant que tous les enregistrements DNS

continuent de pointer correctement vers la machine virtuelle, méme si I'adresse IP est réattribuée.

Assignment

[ynamic ERIEIIS

IP address &
40.68.28.181

Idle timeout (minutes) &

D5 name labeel (optional) @

ns-citrizsamldemo W |
swesteurope.cloudapp.azure.com

Configurer les régles de pare-feu (groupe de sécurité)

Chaque machine virtuelle dans un cloud dispose d'un ensemble de régles de pare-feu appliquées
automatiquement, appelé groupe de sécurité. Le groupe de sécurité contrble le trafic transféré de

I'adresse IP publique vers l'adresse IP privée. Par défaut, Azure autorise le transfert RDP vers
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toutes les machines virtuelles. Les serveurs Citrix Gateway et ADFS doivent également transférer
le trafic TLS (443).

Ouvrez Interfaces réseau pour une machine virtuelle, puis cliquez sur I'étiquette Groupe de

sécurité réseau. Configurez les Régles de sécurité entrantes pour autoriser le trafic réseau

approprié.

@ RO

Security rules

1 inbound, 0 outbound SURPORT = TROUBLESHOOTING

ssociated with

0 subnets, 1 network interfaces B Auditlogs >

ssional with MSDM & New support request >

Suk 3
dfz2436f-d4fa-46ae-beTb-6472cdaeefca

ihs n D
df22436(-d4fo-d6ae-beTb-6479cdacefca

GENERAL
All settings =

It Properties >
% Inbeund security rules >

% Outbound security ules >

Informations associées
* Installer et configurer est la référence principale pour l'installation et la configuration de FAS.
 Les déploiements FAS courants sont résumeés dans l'article Architectures de déploiement.

* Les articles « Comment faire » sont présentés dans l'article Configuration avancée.
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Historique des documents du service

d'authentification fedérée 2206

Le tableau suivant décrit les modifications importantes apportées a la documentation du service

d'authentification fédérée 2206. Pour recevoir des notifications concernant ces mises a jour,

abonnez-vous au flux RSS.

DATE MODIFICATION

13 Jun 2022 Version initiale du service
d'authentification fédérée
2206

DESCRIPTION

Version initiale du service
d'authentification fédérée
2206. Pour plus
d'informations, consultez
Nouveautés.
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